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ZASADY BEZPIECZENSTWA W LOVALTY PARTNER POLSKA SP. Z 0.0.

Wstep

Niniejszy dokument powstat w oparciu o zapisy zawarte w polityce bezpieczenstwa Loyalty
Partner Polska Sp. z 0.0. oraz te pochodzgce z regulaminu uzytkowania systemu IT (dokument ,IT
Terms of Use” dostepny w intranecie LP). Jego celem jest wyznaczenie standardéw postepowania
podczas uzytkowania infrastruktury LP (w szczegdlnosci jak bezpiecznie korzystaé z poczty e-mail,
sieci, sprzetu komputerowego) oraz okre$lenie podstawowych zasad na jakich
przetwarzane/udostgpniane sg dane osobowe.

Administrator Danych Osobowych, Inspektor Ochrony Danych Osobowych

Administrator Danych Osobowych (,,ADO”)- podmiot lub osoba, ktdére decydujg o celach i
$rodkach przetwarzania danych osobowych. Przez ADO rozumie sie Loyalty Partner Polska Sp. z o.0.
(LP”).

Inspektor Ochrony Danych (,IOD") — osoba wyznaczona przez ADO, ktéra jest
odpowiedzialna za zapewnienie przetwarzania danych zgodnie z odpowiednimi przepisami ustawy i
prawa. W Loyalty Partner Polska Sp. z o0.0. funkcje 10D petni Dariusz Sadowski
(mojedane@payback.net / dariusz.sadowski@payback.net).

LP wyznaczyt i zgtosit do rejestru prowadzonego przez Urzad Ochrony Danych Osobowych
IOD, ktéry jest odpowiedzialny za nadzorowanie i weryfikowanie czy przetwarzanie danych przez ADO
i jego pracownikéw jest zgodne przepisami o ochronie danych osobowych, w tym Ogdlnego
Rozporzgdzenia o Ochronie Danych Osobowych (,RODO”), przepiséw krajowych oraz wewnetrznymi
politykami ADO

10D w szczegdbinosci:

e informuje ADO, podmioty przetwarzajgce dane osobowe w imieniu ADO oraz pracownikéw,
ktorzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy
przepiséw o ochronie danych osobowych i doradza im w tym zakresie.

e monitoruje przestrzeganie przepisdéw o ochronie danych osobowych oraz polityk ADO lub
podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkdw, dziatania zwiekszajgce Swiadomos¢, szkolenia personelu uczestniczgcego w
operacjach przetwarzania oraz powigzane z tym audyty;

e udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35;

e wspoOtpracuje z organem nadzorczym (prezesem Urzedu Ochrony danych Osobowych);

e petnieni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym prowadzonymi przez ADO konsultacjami

e nadzorowanie kto ma dostep do danych osobowych (zarébwno w ramach organizacji ADO oraz
przez podmioty zewnetrzne);

e okresla srodki bezpieczefAstwa niezbedne do zapewnienia przestrzegania przepiséw o ochronie
danych osobowych;

e definiuje wymagania zwigzane z wymiang danych z podmiotami zewnetrznymi;

e prowadzi okresowe audyty stanu bezpieczenstwa (zaréwno w ramach organizacji ADO oraz w
stosunku do podmiotéw zewnetrznych);

Zasady przetwarzania danych osobowych w LP

Dane osobowe (eng. PIl data) — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej: (imie, nazwisko, adres, numer telefonu, adres email, data
urodzenia, wyksztatcenie, zarobki, etc.).
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Ponadto z punktu widzenia bezpieczehstwa, do danych o istotnym znaczeniu nalezg takze
informacje o numerze karty PAYBACK oraz dane transakcyjne, ktére w potgczeniu z danymi osobowymi
réwniez zyskujg status danych osobowych.

Szczegolne kategorie danych osobowych - dane ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopoglgdowe, przynaleznos¢ do zwigzkdéw
zawodowych, dane genetycznych, dane biometryczne, dane dotyczace zdrowia, seksualnosci lub
orientacji seksualnej tej osoby.

LP co do zasady nie przetwarza (nie zbiera, nie analizuje, nie wykorzystuije w_celach
marketingowych) szczegolnych kategorii danych osobowych.

Dostep do danych osobowych:

e Dostep do danych osobowych powinny mie¢ jedynie te osoby i tylko w takim zakresie w jakim
jest to niezbedne do wykonywania przez nie obowigzkéw stuzbowych.

e Upowaznienie do przetwarzania danych osobowych nadaje przedstawiciel Dziatu HR (w
imieniu ADO).

Osoba upowazniona nie ma prawa do nadawania dalszych upowaznien.
Upowaznienie okresla zakres danych do jakich pracownik ma dostep.

e Upowaznienie do przetwarzania danych osobowych wygasa z chwilg rozwigzania umowy
zawartej przez ADO z osobg, ktérej zostato nadane lub w przypadku gdy zostato nadane na
czas okreslony z uptywem czasu na jaki zostato nadane.

e Kazdy kto przetwarza dane osobowe obowigzany jest zachowa¢ w tajemnicy informacje
do ktérych posiada dostep.

e Podczas przetwarzania danych nalezy zachowaé szczegbing ostroznos¢ i podjg¢ wszelkie
mozliwe srodki umozliwiajgce zabezpieczenie oraz ochrone danych przed nieuprawnionym
dostepem, modyfikacja, zniszczeniem lub ujawnieniem.

Zasady przetwarzania danych osobowych przez podmioty zewnetrzne

Jezeli przetwarzanie ma by¢ dokonywane w imieniu ADO przez podmioty zewnetrzne, korzysta
on wytgcznie z ustug takich podmiotdéw, ktére zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i
chronito prawa oséb, ktdérych dane dotycza.

Kazdy transfer danych uczestnikow PAYBACK do podmiotu zewnetrznego (w tym zbieranie
takich danych w imieniu LP, dostep do danych w ramach infrastruktury LP, wykorzystywanie danych w
celu Swiadczenia na rzecz LP ustug) musi by¢ zaakceptowany przez I0D. Taka akceptacja
poprzedzona jest przeprowadzeniem audytu bezpieczenstwa. W tym celu podmiot zewnetrzny musi
wypeti¢ kwestionariusz bezpieczenstwa dostarczony przez 10D. W przypadku podmiotéw majgcych
dostep do duzej ilosci / zakresu danych, |IOD moze zdecydowa¢ o przeprowadzeniu szczegbtowego
audytu w miejscu prowadzenia dziatalnosci / przetwarzania danych przez taki podmiot.

Podstawg do przekazania danych podmiotom zewnetrznym (nie bedacych administratorami
tychze danych) jest umowa powierzenia przetwarzania danych osobowych, w ktérej jest jasno
okreslony:

e cel przekazywania danych (np. w celu wykonania danej umowy, w celu przeprowadzenia akc;ji
marketingowej),
e czynnosci jakie bedg dokonywane z wykorzystaniem danych (np. wprowadzenie do systemu,
selekcja, segmentacja danych, przeprowadzenie wysytki mailingu),
o kategorie podmiotoéw, ktérych dane dotyczag (Cztonkowie PAYBACK, pracownicy LP,
kontrahenci).
zakres przekazywanych danych (np. imie, nazwisko, numer karty PAYBACK, numer telefonu),
okres na jaki podmiot bedzie przetwarzat dane
Spos6b wymiany danych,
zasady dalszego powierzania danych przez podmiot zewnetrzny,
szczegbtowe obowigzki podmiotu zewnetrznego
konsekwencje wynikajgce z ujawnienia danych osobom nieuprawnionym (np. kara umowna)
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Ponadto dla kazdego podmiotu zewnetrznego przetwarzajgcego takie dane wymagane jest
okres$lenie miejsca przetwarzania (fizyczny adres gdzie znajdujg sie serwery, ktéry moze réznic¢ sie od
adresu lokalizacji biura spofki).

Kazdy proces pozyskiwania danych osobowych od Cztonkéw PAYBACK lub innych podmiotow
w imieniu LP przez podmioty zewnetrzne, powinien takze uzyska¢ akceptacje IOD. Nalezy pamietac,
Ze poza koniecznos$cig prawnego uregulowania takiej aktywnosci dochodzi jeszcze potrzeba weryfikacji
czy zaimplementowane rozwigzanie spetnia techniczne wymogi bezpieczenstwa.

W przypadku jakichkolwiek watpliwosci co do planowanych dziatan w zakresie przetwarzania
danych, nalezy zwréci¢ sie do IODO z pro$bg o rozstrzygniecie watpliwosci. Przed udzieleniem przez
IOD odpowiedzi nalezy wstrzymaé wszystkie dziatania na danych osobowych, co do ktérych istniejg
watpliwosci czy sg zgodne z wymaganiami prawnymi oraz technicznymi.

0gdlne warunki uzytkowania sprzetu komputerowego i przepisy bezpieczeristwa IT

Srodki bezpieczenstwa stosowane podczas pracy

e Przebywanie 0s6b trzecich w obszarze, w ktérym przetwarzane sg dane jest dopuszczalne za
zgodg ADO lub w obecnosci osoby upowaznione;.

e Osoba przetwarzajgca dane po zakonczeniu pracy porzadkuje swoje stanowisko odpowiednio
zabezpieczajgc dostep do dokumentdw i nosnikow z danymi.

e Niszczenie dokumentdw zawierajgcych dane odbywa sie jedynie za pomocg niszczarki lub
za posrednictwem firmy zajmujgcej sie niszczeniem dokumentéw. Kazdy dokument zawierajgcy
dane, a nieuzyteczny niszczy sie niezwtocznie.

e Podczas korzystania z urzgdzeh wielofunkcyjnych (drukarek, kserokopiarek, etc.) nalezy
zachowaé szczegoing ostroznosé. Dokumenty kopiowane bgdZz skanowane wyjmowane sg
z urzgdzenia wielofunkcyjnego niezwtocznie po ich uzyciu.

Polityka haset

e Kazdy uzytkownik systemu informatycznego posiada unikalny identyfikator i ustalone przez
siebie hasto autoryzujgce jego osobe w systemie informatycznym.
Hasta uzytkownikéw lub inne dane uwierzytelniajgce podlegajg szczegdinej ochronie.
Uzytkownik ponosi petng odpowiedzialno$¢ za utworzenie hasta (proécz pierwszego hasta
do systemu nadawanego przez Office IT/Helpdesk) i jego przechowywanie.
e Kazdy uzytkownik posiadajgcy dostep do systeméw informatycznych LP jest obowigzany do:
o zachowania w poufnosci wszystkich swoich haset lub innych danych uwierzytelniajgcych
wykorzystanych do pracy w systemie informatycznym;
o cyklicznej zmiany haset w okreslonych odstepach czasu;
o hiezwiocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywistego
ujawnienia;
o niezwlocznej zmiany hasta tymczasowego, przekazanego przez Office IT/Helpdesk;
o poinformowania Office IT/Helpdesk oraz 10D o podejrzeniu lub rzeczywistym ujawnieniu
hasta;
Hasta zachowujg swojg poufnosé réwniez po ustaniu ich uzytecznosci.
e Zabronione jest:
o zapisywanie haset w sposdb jawny i umieszczania ich w miejscach dostepnych dla innych
0s0b;
o stosowanie haset opartych na skojarzeniach, fatwych do odgadniecia lub wywnioskowania
z informacji dotyczacych danej osoby, np. imiona, numery telefonéw, daty urodzenia itp.;
o stosowania haset posiadajgcych w swojej strukturze czesci loginu, nazwy firmy lub jej
skrotoéw (np. Payback123, Payback2016, etc.).
o uzywanie tych samych haset w réznych systemach operacyjnych i aplikacjach;
o udostepnianie haset innym uzytkownikom.

Zasady korzystania z sieci publicznej (Internet)

e Aktywnosci uzytkownika w sieci ze wzgleddw bezpieczenstwa sg rejestrowane.
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Zdalne korzystanie z systeméw informatycznych LP poprzez sie¢ publiczng jest mozliwe jedynie
po zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu transmisji
(VPN).

Ze wzgleddw bezpieczenstwa protokoty wymiany danych (FTP) zostaty wytaczone.

Zabronione jest:

o przegladanie, przechowywanie i udostepnianie tresci uznanych za pornograficzne,
rasistowskie, traktujgce o przemocy, przestepstwach, jak roéwniez do protokotéw
umozliwiajgcych wymiane plikbw w sieciach z naruszeniem przepiséw prawa;

o odwiedzanie witryn WWW o podejrzanej/watpliwej reputacji ze wzgledu na znaczne ryzyko
zainfekowania wirusem;

o samodzielne Scigganie i instalowanie oprogramowania. Kazda taka potrzeba powinna by¢
konsultowana z Office IT/Helpdesk.

Korzystanie z publicznych ustug cloud’owych jest dozwolone jedynie po akceptacji Office

IT/Helpdesk.

Zasady korzystania ze stuzbowej poczty elektronicznej

Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej dziatajgcy

w domenie LP.

Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wytgcznie do realizacji celéw

stuzbowych lub  umownych. Korespondencja realizowana drogg elektroniczng

z wykorzystaniem systemoéw informatycznych LP podlega rejestrowaniu i moze by¢

monitorowana. Informacje przesytane za posrednictwem sieci LP (w tym do i z Internetu) nie

stanowig wtasnosci prywatnej uzytkownika.

Zabronione jest:

o korzystanie z systemu poczty elektronicznej dla celéw prywatnych;

o wysytanie materiatow stuzbowych na konta prywatne (np. celem pracy nad dokumentami w
domu);

o wykorzystywanie systemu poczty elektronicznej do dziatan mogacych zaszkodzi¢
wizerunkowi LP;

o odbieranie przesytek z nieznanych zrodet;

o otwieranie zatgcznikéw z plikami samorozpakowujgcymi sie bgdz wykonalnymi typu exe,
com, itp.;

o przesylanie pocztg elektroniczng plikéw wykonywalnych typu: bat, com, exe, plikdw
multimedialnych;

o ukrywanie lub dokonywanie zmian tozsamosci nadawcy;

o czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych innego
uzytkownika;

o odpowiadanie na niezamoéwione wiadomosci reklamowe oraz na inne formy wymiany
danych okre$lanych spamem; w przypadku otrzymania takiej wiadomosci nalezy przestac
ja do Office IT/Helpdesk;

o postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na stronach
handlowych, informacyjnych Ilub forach dyskusyjnych, ktére nie dotyczg zakresu
wykonywanej pracy lub obowigzkéw umownych;

o wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ustug,
dziatalnosci handlowo-ustugowej innej niz wynikajacej z potrzeb LP lub do poszukiwania
dodatkowego zatrudnienia.

Zasady postepowania ze sprzetem komputerowym

Do sprzetu komputerowego zalicza sie miedzy innymi:

o komputery (stacjonarne i przeno$ne);

telefony komorkowe;

no$niki elektroniczne;

klucze VPN;

osprzet dostarczony razem z wyzej wymienionym sprzetem lub zakupiony oddzielnie,
a w szczegolnosci: zasilacze, torby, klawiatury, myszki komputerowe, etc.

Zabronione jest:

o przechowywanie danych firmowych na urzadzeniach prywatnych;

o przechowywanie danych prywatnych na serwerach sieciowych LP;

O O O O
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e Wszelkie zmiany w oprogramowaniu sprzetu komputerowego mogg by¢ wykonywane tylko
za posrednictwem Office IT/Helpdesk.

e Kazdy uzytkownik sprzetu komputerowego oraz elektronicznych kart dostepu ponosi catkowitg
odpowiedzialno$¢ za powierzony do uzytkowania sprzet oraz jest zobowigzany do stosowania
sie do ponizszych zasad:

o

O
O
©)

Zabrania sie pozostawiania powierzonego sprzetu bez opieki w miejscach publicznych;
Zabrania sie udostepniania powierzonego sprzetu osobom trzecim;

Komputery przenosne nalezy przewozi¢ jako bagaz podreczny;

Uzytkownik wykonujgc czynnosci zawodowe w domu powinien zadbaé o nalezyte
zabezpieczenie powierzonego sprzetu oraz dostepu do informaciji przed nieautoryzowanym
dostepem o0s6b trzecich;

Problemy wynikajgce z nieprawidtowego funkcjonowania sprzetu komputerowego nalezy
zgtaszac¢ Office IT/Helpdesk.

W przypadku utraty powierzonego sprzetu nalezy ten fakt bezzwtocznie zgtosi¢ do 10D oraz
Incident Management Team Zgloszenie nalezy przesta¢ niezwiocznie na adres
mojedane@payback.net lub  LPP_Incident Management Team@payback.net W
zgtoszeniu nalezy opisa¢ charakter zdarzenia, w tym okolicznosci w jakich do zdarzenia
doszto oraz w miare mozliwosci wskazywa¢ kategorie i przyblizong liczbe osoéb, ktérych
dane mogg by¢ takim zdarzeniem dotkniete. Incident Management Team zajmie sie
zgtoszeniem oceniajgc wage naruszenia, wprowadzajgc srodki zaradcze oraz podejmujac
decyzje o ewentualnych zgtoszeniu incydentu do Prezesa Urzedu Ochrony Danych
Osobowych.

Ustalenia koricowe

Przedstawione zasady wchodzg w zycie z dniem 26.03.2019.

Zarzad Loyalty Partner Polska sp. z 0.0.
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