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Umowa powierzenia przetwarzania danych osobowych zgodnie z art. 28 Ogólnego unijnego rozporządzenia o ochronie danych osobowych (RODO) 

0.	Szczegóły Umowy

0.1	Zleceniodawca: Loyalty Partner Polska Sp. z o.o., z siedzibą w Warszawie (00-389), ul. Towarowa 28, wpisaną do rejestru przedsiębiorców prowadzonego przez Sąd Rejonowy dla m.st. Warszawy, XII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000290350, NIP 527-25-58-871, kapitał zakładowy 16.919.100 zł;

0.2	Zleceniobiorca: …..

0.3	Zlecone usługi: (w skrócie: “Usługi”): 
[bookmark: _Hlk177986063]0.4	Nazwa i data zawarcia umowy (w skrócie: “Zamówienie”):.… umowa z dnia [data] ("Umowa Główna”)
[bookmark: _Hlk507086446]0.5	Przetwarzanie danych osobowych (również) poza obszarem UE lub EOG Nie / Tak, to jest:
· [Jeśli "Nie" usunąć w całości; jeśli "Tak": Nazwa firmy, adres i kraj, w którym dane są przetwarzane poza UE/EOG; dodatkowo nazwa firmy, adres i kraj odpowiedniego przedstawiciela na terenie UE/EOG, por. art. 27 RODO]
0.6	Przedstawiciel w UE/EOG: nie dotyczy / Tak, to jest:
0.7	Osoba do kontaktu (stanowisko) z ramienia Zleceniodawcy: …
0.8	Osoba do kontaktu (stanowisko) z ramienia Zleceniobiorcy: …

1.	Przedmiot i czas obowiązywania Umowy
1.1	Zleceniobiorca świadczy Usługi na rzecz Zleceniodawcy. W tym celu Strony zawarły Umowę. Niniejsza Umowa o Przetwarzanie Danych (dalej: „Umowa”) stanowi istotną część Umowy Głównej.
1.2	W zakresie, w jakim Zleceniobiorca przetwarza dane osobowe Zleceniodawcy (w skrócie: "Dane"), odbywa się to wyłącznie w imieniu Zleceniodawcy zgodnie z art. 28 RODO (w skrócie: "PD").
1.3	Zleceniodawca pozostaje w tym zakresie odpowiedzialnym podmiotem za dane osobowe, tzn. "administratorem danych" i ponosi wobec zainteresowanych osób odpowiedzialność za ocenę dopuszczalności przetwarzania danych oraz za ochronę praw zainteresowanych osób. Art. 28 ust. 10 RODO pozostaje tym samym nienaruszony.
1.4	Niniejsza Umowa reguluje szczegóły PD zgodnie z Art. 28 RODO (dalej "PPD"). Ma ona pierwszeństwo przed wszelkimi rozbieżnymi postanowieniami między stronami, które dotyczą przetwarzania danych przez Zleceniobiorcę, a także zastępuje wszelkie istniejące starsze przepisy PPD między stronami dotyczące przetwarzania danych na zlecenie.
1.5	Rozpoczęcie, czas trwania, koniec i rozwiązanie Umowy odpowiadają postanowieniom zawartym w Umowie Głównej. Prawo do nadzwyczajnego wypowiedzenia umowy z ważnego powodu pozostaje nienaruszone. Jeżeli istnieje ważna przyczyna nadzwyczajnego rozwiązania niniejszego PPD, stanowi ona również ważną przyczynę nadzwyczajnego rozwiązania Umowy Głównej.

[bookmark: _Toc255201656][bookmark: _Toc289864046]2.	Szczegóły powierzenia przetwarzania danych przez Zleceniodawcę 
2.1	Szczegóły dotyczące ochrony danych osobowych w odniesieniu do usług świadczonych przez Zleceniobiorcę określone są w Załączniku nr 1 w taki sposób, że dla każdego elementu usług opisano poniżej:
1) zakres, charakter i cel przetwarzania danych mającego miejsce w kontekście świadczenia usług,
2) rodzaj przetwarzanych w ten sposób danych oraz 
3) odpowiednie kategorie osób, których dotyczy niniejsze przetwarzanie danych.
2.2	Zleceniobiorca może przetwarzać dane wyłącznie w ramach niniejszego PPD, w szczególności w zakresie odpowiednich specyfikacji zawartych w Załączniku 1 oraz wszelkich udokumentowanych indywidualnych instrukcji Zleceniodawcy. Zleceniobiorca ma prawo do dalszego przetwarzania danych tylko w takim zakresie, w jakim jest to wymagane przez prawo; w takim przypadku Zleceniobiorca poinformuje Zleceniodawcę o tych wymogach prawnych przed rozpoczęciem przetwarzania, o ile nie jest to zabronione przez dany obowiązek prawny ze względu na ważny interes publiczny. Z wyjątkiem takich obowiązkowych wymogów prawnych, Zleceniobiorca nie może w szczególności wykorzystywać Danych do własnych lub innych celów i nie może tworzyć kopii lub duplikatów Danych. 
2.3	Indywidualne dyspozycje Zleceniobiorcy muszą pozostawać w ramach uzgodnionego zakresu usług, w szczególności Załącznika 1. 
Zleceniodawca musi dostarczyć indywidualne dyspozycje w formie pisemnej lub za pośrednictwem poczty elektronicznej. Zleceniodawca może również składać indywidualne instrukcje ustnie, ale musi je później niezwłocznie potwierdzić pisemnie lub za pośrednictwem poczty elektronicznej.
Zleceniobiorca niezwłocznie poinformuje Zleceniodawcę, jeśli w jego opinii indywidualna dyspozycja narusza przepisy prawa. W takim przypadku Zleceniobiorca będzie kontynuował przetwarzanie danych tak, jakby nie zostało wydane żadne zlecenie do momentu potwierdzenia zlecenia przez Zleceniodawcę.
2.4	Zleceniobiorca może jedynie korygować, usuwać lub blokować Dane w ramach poszczególnych zleceń Zleceniodawcy lub jeśli jest to część usługi zgodnie z Załącznikiem 1. Do usuwania danych należy stosować bezpieczne metody, które Zleceniobiorca musi przedstawić Zleceniodawcy na jego żądanie.
Jeśli osoba, której dane dotyczą zwróci się bezpośrednio do Zleceniobiorcy z prośbą o informacje dotyczące ochrony danych, Zleceniobiorca musi niezwłocznie poinformować o tym Zleceniodawcę i w każdym przypadku poczekać na instrukcje Zleceniodawcy.
2.5.	Wykonawca gwarantuje, że osoby upoważnione do przetwarzania Danych zobowiązały się do zachowania poufności lub podlegają odpowiedniemu prawnemu obowiązkowi zachowania poufności ("Tajemnica Danych"). Wykonawca zapewnia w szczególności, że jego pracownicy mają zakaz przetwarzania Danych bez upoważnienia, są zobowiązani do zachowania Tajemnicy Danych w formie pisemnej oraz są poinformowani o wszystkich istotnych przepisach dotyczących ochrony danych. W celu wykazania spełnienia tych obowiązków Zleceniobiorca przedstawi na żądanie Zleceniodawcy zanonimizowane kopie oświadczeń o zobowiązaniu. Zleceniobiorca zobowiązuje się zobowiązać swoich pracowników do przetwarzania Danych wyłącznie zgodnie ze specyfikacją Zleceniodawcy, o ile nie zobowiązuje ich do tego prawo Unii Europejskiej lub jej państw członkowskich. 
2.6	Zleceniobiorca regularnie sprawdza i dokumentuje, dla siebie i swoich podwykonawców, prawidłowe przetwarzanie danych i przestrzeganie przepisów o ochronie danych przez swoich pracowników, jak również wypełnianie zobowiązań z niniejszego PPD. Zleceniobiorca na żądanie wykaże Zleceniodawcy przeprowadzone kontrole i przedstawi ich dokumentację.
2.7	Zleceniobiorca jest zobowiązany do niezwłocznego i szczegółowego poinformowania Zleceniodawcy, w formie pisemnej lub za pośrednictwem poczty elektronicznej, na adres e-mail podany w punkcie 2.7 (5) w przypadkach wskazanych poniżej:
(1)	Podejrzenie naruszenia ochrony danych osobowych, 
(2)	Naruszenie przez Zleceniobiorcę, jego pracowników lub osoby trzecie przepisów dotyczących ochrony danych lub postanowień zawartych w Umowie,
(3)	Odstępstwa Zleceniobiorcy od wymogów w zakresie środków technicznych i organizacyjnych uzgodnionych z Zleceniodawcą,
(4)	Nieprawidłowości w przetwarzaniu danych,
(5)	Jakikolwiek nieautoryzowany dostęp do Danych Zleceniodawcy, powinien być zgłoszony do Zleceniodawcy w ciągu 24 godzin poprzez kontakt: security@payback.net oraz do “AXP Enterprise Incident Response Program” (tel. +1-602-537-3021 lub EIRP@aexp.com), i/lub
(6) 	Zapytania, kontrola, dochodzenia lub inne działania podejmowane przez Zleceniobiorcę wraz z organem nadzoru ochrony danych lub inny organ (np. policję lub sąd).
Sprawozdanie w przypadku numerów (1), (2), (4) i (5) musi zawierać, co najmniej następujące informacje:
(a) opis rodzaju naruszenia lub nieprawidłowości, wskazujący w miarę możliwości kategorie i przybliżoną liczbę zainteresowanych osób oraz kategorie i przybliżoną liczbę odnośnych zbiorów danych;
(b) opis prawdopodobnych konsekwencji naruszenia lub nieprawidłowości; oraz
(c) opis środków podjętych lub proponowanych przez wykonawcę w celu naprawienia naruszenia lub nieprawidłowości oraz, w stosownych przypadkach, środków mających na celu złagodzenie ich ewentualnych negatywnych skutków.
W tych przypadkach Zleceniobiorca będzie wspierał Zleceniodawcę w zakresie niezbędnym do udokumentowania ewentualnych naruszeń ochrony danych, w tym wszystkich faktów związanych z naruszeniem ochrony danych, ich skutków oraz podjętych środków naprawczych (art. 33 ust. 5 RODO). W ramach usług wsparcia Zleceniobiorca w szczególności udostępni Zleceniodawcy kompetentne osoby kontaktowe, odpowie na pytania Zleceniodawcy oraz udostępni mu wszystkie odpowiednie systemy, dane i dokumenty.
2.8	Zleceniobiorca poinformuje Zleceniodawcę, gdy w jego opinii konieczne będzie zaangażowanie Inspektora Ochrony Danych Zleceniodawcy. Zleceniobiorca będzie wspierał Inspektora Ochrony Danych Zleceniodawcy w wykonywaniu jego obowiązków poprzez udostępnienie zasobów niezbędnych do wykonania tych obowiązków oraz zapewnienie dostępu do danych osobowych i procedur ich przetwarzania.
2.9	Nazwa i dane kontaktowe Inspektora Ochrony Danych Zleceniobiorcy ("IOD"), jak również dalsze informacje od Zleceniobiorcy dotyczące jego organizacji ochrony danych znajdują się w Załączniku 2. Zleceniobiorca ma obowiązek niezwłocznego pisemnego powiadomienia Zleceniodawcy o wszelkich zmianach IOD lub innych zmianach informacji zawartych w Załączniku 2.
[bookmark: _Hlk505198724]2.10	Zleceniobiorca w miarę możliwości udzieli Zleceniodawcy pomocy w zakresie odpowiednich środków technicznych i organizacyjnych w celu spełnienia obowiązku udzielenia odpowiedzi na wnioski o skorzystanie z praw zainteresowanych osób, o których mowa w art. 12-23 RODO. Podobnie, biorąc pod uwagę rodzaj przetwarzania i dostępne mu informacje, Zleceniobiorca będzie wspierać Zleceniodawcę w wypełnianiu jego obowiązków w zakresie bezpieczeństwa Danych, o których mowa art. 32-36 RODO, a także w zakresie analizy wpływu na ochronę danych w razie potrzeby i wcześniejszych konsultacji. W szczególności Zleceniobiorca udostępni Zleceniodawcy kompetentne osoby kontaktowe, odpowie na pytania Zleceniodawcy oraz udostępni wszystkie odpowiednie systemy, dane i dokumenty. Zleceniobiorca musi również dostarczyć Zleceniodawcy na jego prośbę wszelkie informacje, których Zleceniodawca potrzebuje do spełnienia innych wymogów prawnych (np. utworzenia rejestru czynności przetwarzania).
2.11	Zleceniobiorca zapewnia, że dane z innych baz danych (należących do Zleceniobiorcy lub do innych jego klientów) są przechowywane w ścisłej separacji; dalsze szczegóły znajdują się w Załączniku 4 w punkcie "Poufność - Kontrola izolacji / Kontrola segregacji".

3.	Miejsce przetwarzania danych osobowych 
3.1	O ile nie ustalono inaczej w niniejszym PPD, przetwarzanie danych przez Zleceniobiorcę odbywa się tylko w państwie członkowskim Unii Europejskiej (UE) lub innym państwie będącym stroną Porozumienia o Europejskim Obszarze Gospodarczym (EOG); decydujący jest kraj siedziby w momencie faktycznego przetwarzania. Dotyczy to również zwykłego dostępu do danych z takich krajów.
3.2	Jeżeli Zleceniobiorca przetwarza dane na podstawie niniejszego PPD również poza UE lub EOG, musi on niezwłocznie po zawarciu niniejszego PPD, bez wcześniejszych zapytań Zleceniodawcy, a następnie w każdej chwili na żądanie Zleceniodawcy, wykazać, że warunki legalnego przetwarzania danych są spełnione w kraju trzecim zgodnie z art. 44 i nast. RODO. Nazwisko i dane kontaktowe wskazanego przedstawiciela w Unii Europejskiej zgodnie z art. 44 i nast. 27 RODO są podane w sekcji 0 (Szczegóły Umowy) niniejszego PPD (o ile ma zastosowanie). Zleceniobiorca musi wskazać Zleceniodawcy zmianę przedstawiciela na piśmie, bez zbędnej zwłoki. Zleceniobiorca zleca wyznaczonemu przedstawicielowi, aby służył dodatkowo, jako punkt kontaktowy szczególnie dla organów nadzoru i zainteresowanych osób we wszystkich sprawach związanych z przetwarzaniem danych w celu zapewnienia, że wszystkie wymagania Zleceniobiorcy i niniejszego PPD w zakresie ochrony danych są spełnione.

4.	Podwykonawcy  
4.1	Zleceniobiorca może korzystać z podwykonawców przy świadczeniu usług tylko za wyraźną uprzednią pisemną zgodą Zleceniodawcy.
4.2	Jeśli, w drodze wyjątku i za odpowiednią zgodą Zleceniodawcy, Zleceniobiorca ma prawo posłużyć się podwykonawcami spoza UE lub EOG, to jest on zobowiązany do spełnienia wymogów określonych w art. 44-49 RODO i udowodnić to Zleceniodawcy. W zakresie w jakim Zleceniodawca będzie musiał zawrzeć bezpośrednio z podwykonawcą standardowe warunki ochrony danych osobowych na podstawie aktualnych specyfikacji ochrony danych, Zleceniobiorca będzie wspierał Zleceniodawcę w tym zakresie i w razie potrzeby sam zawrze niniejsze warunki.
4.3	Zleceniobiorca musi w każdym przypadku zorganizować swoje umowy z podwykonawcami w taki sposób, aby z punktu widzenia ochrony danych osobowych odpowiadały one przynajmniej postanowieniom niniejszego PPD, oraz aby obowiązki były wyraźnie rozdzielone między Zleceniobiorcą a podwykonawcą, a Zleceniodawca miał takie same prawa wobec podwykonawcy, jakie ma wobec Zleceniobiorcy bezpośrednio, zgodnie z niniejszym PPD. Obejmuje to w szczególności prawa Klienta do bezpośredniej kontroli z podwykonawcą. Umowa pomiędzy Zleceniobiorcą a jego podwykonawcą musi również dawać wystarczające gwarancje, że odpowiednie środki techniczne i organizacyjne są prowadzone w taki sposób, aby przetwarzanie danych odbywało się zgodnie z wymogami niniejszego PPD i obowiązującymi przepisami o ochronie danych.
4.4	Zleceniobiorca jest odpowiedzialny w stosunku do Zleceniodawcy za możliwie najlepszy wybór odpowiedniego podwykonawcy, jak również za zgodne z przepisami o ochronie danych, przetwarzanie Danych. Zleceniobiorca musi regularnie sprawdzać i dokumentować przestrzeganie obowiązków podwykonawcy oraz dostarczać tę dokumentację Zleceniodawcy na jego żądanie. Przekazywanie Danych lub dostępu do nich dla podwykonawcy jest dozwolone tylko wtedy, gdy spełnione są wymogi niniejszej Umowy oraz Art. 28 RODO.
4.5	Jeżeli podwykonawca nie wypełnia swoich obowiązków w zakresie ochrony danych, Zleceniobiorca odpowiada wobec Zleceniodawcy za wypełnienie obowiązków podwykonawcy w taki sam sposób, jak gdyby Zleceniobiorca sam dopuścił się naruszenia obowiązków. Odpowiedzialność Wykonawcy za jego własne zobowiązania w związku z podwykonawcą pozostaje nienaruszona.
[bookmark: _Hlk505198108]4.6	Powyższe postanowienia niniejszej sekcji 4 mają zastosowanie również do podwykonawców zaangażowanych przez podwykonawców itd.
4.7	Strony wyrażają zgodę na korzystanie z podwykonawców, o których mowa w Załączniku nr 3. Korzystanie z innych podwykonawców może nastąpić wyłącznie za zgodą Zleceniodawcy. Kolejni podwykonawcy zostaną wpisani przez Zleceniobiorcę do Załącznika nr 3, a uaktualniona lista zostanie przesłana Zleceniodawcy.

[bookmark: _Hlk505197362]5.	Techniczne i organizacyjne środki ochrony Zleceniobiorcy
5.1	Zgodnie z Art. 32 RODO, Zleceniobiorca podejmie wszelkie niezbędne środki techniczne i organizacyjne w celu zapewnienia poziomu ochrony odpowiedniego do ryzyka, uwzględniając stan wiedzy technicznej, koszty wdrożenia oraz rodzaj, zakres, okoliczności i cele przetwarzania, jak również różne prawdopodobieństwo i stopień zagrożenia dla praw i wolności osób fizycznych.
5.2	W celu ochrony Danych, Zleceniobiorca podjął środki techniczne i organizacyjne wymienione w szczególności w Załączniku nr 4 ("TOM-y" w skrócie), które utrzymuje przez okres obowiązywania niniejszej Umowy. Ponadto, Zleceniobiorca przestrzega zasad prawidłowego przetwarzania Danych.
5.3	W kontekście postępu technicznego i dalszego rozwoju, Zleceniobiorca jest upoważniony do dostosowania poszczególnych TOM, pod warunkiem, że będzie to wymagało podjęcia odpowiednich środków i nie spowoduje obniżenia poziomu bezpieczeństwa TOM określonego w Załączniku 4. Na życzenie Zleceniodawcy, Zleceniobiorca poinformuje Zleceniodawcę o takich zmianach; jednakże istotne zmiany muszą być obustronnie uzgodnione przed ich wprowadzeniem.
5.4	Zleceniobiorca będzie informował Zleceniodawcę o wygaśnięciu lub zmianie certyfikatów, zatwierdzonych kodeksów postępowania lub swojego programu ochrony danych. Utrata certyfikatu stanowi ważny powód, który upoważnia Zleceniodawcę do rozwiązania Umowy.

6.	Środki kontroli Zleceniodawcy
[bookmark: _Toc289864051][bookmark: _Toc254029964]6.1	Na podstawie dokumentacji Zleceniobiorcy przedstawionej w szczególności w Załączniku 2 i Załączniku 4, Zleceniodawca ocenił, że Zleceniobiorca daje wystarczającą gwarancję, że zostaną podjęte odpowiednie środki techniczne i organizacyjne, aby przetwarzanie danych odbywało się zgodnie z wymogami i aby zapewniona była ochrona praw osób zainteresowanych.
6.2	Zleceniobiorca zgadza się, aby Zleceniodawca był upoważniony do przeprowadzenia kontroli w dowolnej chwili, w celu sprawdzenia przestrzegania przepisów o ochronie danych, niniejszej Umowy i jej załączników, organizacji ochrony danych zgodnie z Załącznikiem 2 oraz środków technicznych i organizacyjnych (TOM-ów) uzgodnionych zgodnie z Załącznikiem 4. Kontrola ta może być przeprowadzona przez Zleceniodawcę lub osoby trzecie, w szczególności poprzez uzyskanie informacji i sprawdzenie przechowywanych Danych oraz programów przetwarzania danych, jak również poprzez inspekcje na miejscu Zleceniobiorcy.
6.3	Zleceniobiorca zapewnia, że będzie współpracował i pomagał w zakresie kontroli ze strony Zleceniodawcy, w szczególności udzielając mu dostępu i dostarczając dokumenty (logi, raporty Inspektora Ochrony Danych, certyfikaty itp.). Ponadto, na pisemne zawiadomienie Zleceniobiorcy, Zleceniodawca dostarczy podsumowanie wyników wszelkich istotnych luk ujawnionych podczas skanowania aplikacji internetowej Zleceniodawcy, które Zleceniodawca może przeprowadzać od czasu do czasu. Każda strona ponosi swoje własne koszty kontroli.

7.	Wypowiedzenie CP
7.1	Na żądanie Zleceniodawcy w dowolnym czasie, najpóźniej jednak po rozwiązaniu CP, Zleceniobiorca niezwłocznie zwróci Zleceniodawcy Dane Zleceniodawcy w udokumentowanym, zorganizowanym, elektronicznym formacie możliwym do odczytania przez Zleceniodawcę lub na odrębne polecenie usunie te Dane fizycznie w siedzibie Zleceniobiorcy zgodnie z praktyką ochrony danych. Zleceniobiorca musi zwrócić się do Zleceniodawcy o skorzystanie z powyższej opcji w ciągu 2 tygodni od zakończenia Umowy PPD. Powyższe przepisy znajdują zastosowanie do testowania i usuwania danych. 
7.2	Zleceniobiorca musi udokumentować usunięcia/ skreślenia zgodnie z poprzednim paragrafem i niezwłocznie przesłać protokół usunięcia do Zleceniodawcy.
7.3	Dokumenty Zleceniobiorcy służące jako dowód poprawnego przetwarzania Danych zgodnie z Umową, jak również dokumenty podlegające prawnym obowiązkom przechowywania przez Zleceniobiorcę są wyłączone z powyższych regulacji w zakresie, w jakim jest to konieczne.

[bookmark: _Toc373228527]8	Odpowiedzialność i kary umowne
8.1	Zleceniobiorca ponosi odpowiedzialność zgodnie z przepisami ustawowymi za szkody wynikające ze swoich naruszeń Umowy PPD i obowiązujących przepisów ustawowych o ochronie danych osobowych. Jakiekolwiek ograniczenia odpowiedzialności wynikające z Umowy nie obowiązują.
8.2	W przypadku, gdy osoby trzecie wystąpią przeciwko Zleceniodawcy z roszczeniami z tytułu naruszenia przepisów o ochronie danych osobowych, spowodowanego bezumownym przetwarzaniem Danych przez Zleceniobiorcę, Zleceniobiorca zwolni Zleceniodawcę z tych roszczeń.
8.3	W przypadku ujawnienia lub niewłaściwego wykorzystania danych przetwarzanych przez Zleceniobiorcę dla Zleceniodawcy, Zleceniobiorca jest winny naruszenia co najmniej jednego z obowiązków określonych w sekcjach 2.2, 2.5, 2.7, 2.10 i 3.
8.4	W przypadku wystąpienia lub zagrożenia wystąpienia roszczenia o odszkodowanie zgodnie z Art. 82 RODO, administracyjnych kar pieniężnych zgodnie z Art. 83 RODO i/lub innych sankcji zgodnie z Art. 84 RODO wobec strony w związku z operacjami przetwarzania danych na mocy Umowy PPD, strona ta niezwłocznie poinformuje drugą stronę na piśmie lub pocztą elektroniczną. Strony są zobowiązane do wzajemnej pomocy w obronie przed takimi roszczeniami. Bez uprzedniego uzgodnienia z drugą stroną, dana strona nie będzie składać żadnych merytorycznych oświadczeń powodowi, w szczególności żadnego potwierdzenia lub podobnego oświadczenia. Jeżeli strony nie mogą się porozumieć co do sposobu obrony przed roszczeniami, ostateczna decyzja należy do Zleceniodawcy.
9.	Postanowienia końcowe
9.1	Zleceniodawca może w każdej chwili rozwiązać Umowę PPD i leżącą u jej podstaw Umowę Główną w trybie nadzwyczajnym bez zachowania okresu wypowiedzenia, jeżeli Zleceniobiorca poważnie naruszy przepisy o ochronie danych lub postanowienia niniejszej Umowy PPD, nie zastosuje się do poleceń Zleceniodawcy, których należy przestrzegać zgodnie z niniejszą Umową PPD mimo upomnienia lub odmówi Zleceniodawcy prawa do kontroli wbrew umowie.
9.2.	Powoływanie się na prawo do retencji danych zgodnie z art. 461 Kodeksu Cywilnego w odniesieniu do Danych lub ich części oraz nośników danych jest wykluczone. 
9.3	Jeżeli dane Zleceniodawcy powierzone Zleceniobiorcy są lub mogą stać się zagrożone przejęciem, konfiskatą, postępowaniem upadłościowym lub działaniami osób trzecich, Zleceniobiorca winny jest bezzwłocznie poinformować o tym Zleceniodawcę. Zleceniobiorca musi poinformować wszystkie zaangażowane strony, że Zleceniodawca jest wyłączną odpowiedzialną za dane stroną. 
9.4	Zmiany lub uzupełnienia niniejszej Umowy PPD lub jej części składowych i załączników - w tym wszelkie gwarancje Zleceniobiorcy - wymagają pisemnej zgody. Strony mogą również używać zaawansowanego podpisu elektronicznego. Dotyczy to również odstąpienia od tego wymogu formalnego. Ponadto wymagane jest oświadczenie, że stanowią one zmianę lub uzupełnienie niniejszej Umowy PPD.
9.5	Przepisy prawne w rozumieniu niniejszej Umowy PPD obejmują również przepisy UE.
[bookmark: _Hlk505188353]9.6	Prawo właściwe dla Umowy Głównej i jej regulacji jurysdykcyjnej ma również zastosowanie do niniejszej Umowy PPD.

10.	Załączniki
Następujące załączniki stanowią wiążącą część niniejszej Umowy PPD:
Załącznik 1: Szczegóły dotyczące przetwarzania danych
Załącznik 2: Informacje dotyczące Organizacji Ochrony Danych Zleceniobiorcy
Załącznik 3: Lista zatwierdzonych podwykonawców
Załącznik 4: Lista środków technicznych i organizacyjnych (TOM) Zleceniobiorcy ("Opis środków technicznych i organizacyjnych podjętych przez Zleceniobiorcę w celu ochrony danych Zleceniodawcy")
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ZAŁĄCZNIK 1: Szczegóły przetwarzania danych

Usługi i związane z nimi przetwarzanie danych Zleceniodawcy

	Cel przetwarzania:
Art. 30(1)(b) RODO
	[Opis]

	Kategorie przetwarzania: 
Art. 30(2)(b) RODO
	[Opis]

	Kategorie osób, których dane dotyczą:
Art. 30(1)(c) RODO
	[Opis]

	Kategorie danych osobowych:
Art. 30(1)(c) RODO
	[Opis]

	Kategorie odbiorców, których dane zostały lub zostaną ujawnione:
Art. 30(1)(d) RODO
	[albo "brak", albo opis (wraz z podaniem imion i adresów; lub jeżeli nie jest to możliwe, jako kategorie)].

	Przekazania danych osobowych do państwa trzeciego lub organizacji międzynarodowej,
Art. 30(1)(e) RODO
	[albo "brak", albo opis (wraz z podaniem imion i adresów; lub jeżeli nie jest to możliwe, jako kategorie)].

	W przypadku przekazań do państwa trzeciego: Jakie zabezpieczenia są stosowane?
Art. 30(1)(e) RODO
	[albo żadne z powyższych, albo opis]

	Planowane terminy usunięcia poszczególnych kategorii danych:
Art. 30(1)(f) RODO
	[Opis]







ZAŁĄCZNIK 2: Informacje dotyczące Organizacji Ochrony Danych Zleceniobiorcy

a.	Inspektor Ochrony Danych
O	Zleceniobiorca wyznacza Inspektora Ochrony Danych. Imię i informacje kontaktowe: 
	_______________________________________________________________
O	Brak wyznaczenia Inspektora Ochrony Danych. 
	Powód: ____________________________________________

b.	Certyfikaty
Zleceniobiorca posiada następujące certyfikaty/zaświadczenia (np. ISO 27001, potwierdzona procedura certyfikacji zgodnie z art. 42 RODO), które mają zastosowanie do procesu gromadzenia, przetwarzania lub wykorzystywania Danych Zleceniodawcy
O	Żadne
O	Poniższe:
______________________________________________________________
O   Kopia w załączniku	O   Brak kopii, ponieważ ________________________
______________________________________________________________
O   Kopia w załączniku	O   Brak kopii, ponieważ ________________________
______________________________________________________________
O   Kopia w załączniku	O   Brak kopii, ponieważ ________________________

c.	Zatwierdzone kodeksy postępowania
Zleceniobiorca przestrzega następujących zatwierdzonych kodeksów postępowania podczas przetwarzania danych (art. 40 RODO)
O	Żadne
O	Poniższe:
______________________________________________________________
O   Kopia w załączniku	O   Brak kopii, ponieważ ________________________
______________________________________________________________
O   Kopia w załączniku	O   Brak kopii, ponieważ ________________________
______________________________________________________________
O   Kopia w załączniku	O   Brak kopii, ponieważ ________________________

d.	Pisemny program bezpieczeństwa informacji
Zleceniobiorca posiada Program, który obejmuje (a) zasady przechowywania wszystkich raportów, dzienników, procesów audytu i innej dokumentacji stanowiącej dowód zabezpieczenia danych, systemów oraz procesów i procedur audytu; (b) zasady dokumentujące konsekwencje naruszeń pisemnych zasad bezpieczeństwa informacji; (c) wdrażanie poprawek bezpieczeństwa do wszystkich systemów w zakresie niezbędnym do zachowania zgodności z niniejszą Umową PPD i obowiązującym prawem.
O	Żadne
O	Poniższe:
______________________________________________________________
O   Kopia w załączniku	O   Brak kopii, ponieważ ________________________
______________________________________________________________
O   Kopia w załączniku	O   Brak kopii, ponieważ ________________________
______________________________________________________________
O   Kopia w załączniku	O   Brak kopii, ponieważ ________________________

e.	Poufność danych
Czy wszyscy pracownicy Zleceniobiorcy, którzy mogą mieć dostęp do danych, podpisali klauzulę poufności?
	O	Tak		O	Nie; powód: ___________________________

f.	Szkolenie dotyczące ochrony danych
W jaki sposób pracownicy Zleceniobiorcy, którzy mogą mieć dostęp do danych osobowych Zleceniodawcy, są szkoleni w zakresie ochrony danych osobowych?
	Typ szkolenia:		O	Szkolenie stacjonarne	O	Szkolenie online	O	Inne: _____________
	Data ostatniego szkolenia:	________________________

g.	Przetwarzanie Danych (PD)
Czy wdrożono proces zarządzania dostawcami usług (PDD)
	O	Tak		O	Nie; powód: ___________________________

Czy ze wszystkimi podwykonawcami została zawarta umowa PDD
	O	Tak		O	Nie; powód: ___________________________

Czy przy przetwarzaniu danych osobowych przeprowadzana jest uprzednia weryfikacja i sprawdzenie ram prawnych?
	O	Tak		O	Nie; powód: ___________________________

Czy zostało zapewnione, że pracownicy Podwykonawcy zobowiązali się do zachowania poufności danych?
	O	Tak		O	Nie; powód: ___________________________

h.	Zarządzanie ryzykiem
Czy wprowadzono system zarządzania ryzykiem?
	O	Tak		O	Nie; powód: ___________________________


Czy analiza ryzyka jest regularnie prowadzona?
	O	Tak		O	Nie; powód: ___________________________

Jeśli tak, w jakiej częstotliwości?	_______________________

Czy w wyniku analizy ryzyka, podejmowane są środki zapobiegawcze?
	O	Tak		O	Nie; powód: ___________________________

Czy ryzyka zidentyfikowane w analizie ryzyka są odpowiednio komunikowane Zleceniodawcy?
	O	Tak		O	Nie; powód: ___________________________
Jeśli tak, jak? 	_______________________

Czy prowadzony jest rejestr czynności dotyczących przetwarzania danych?
O	Tak	O   Kopia w załączniku	O   Brak kopii, ponieważ ______________
O	Nie

i.	Prośba o udostępnienie dokumentów
Poniższa lista zawiera możliwą dokumentację, która może być wymagana m.in. podczas przygotowywania audytu ochrony danych. Jakie dokumenty posiada Zleceniobiorca, które mogą być wymagane w ramach samodzielnego audytu lub mogą być przeglądane w ramach audytu na miejscu?
Wytyczne firmy
	Dokument
	Na prośbę
	Do obejrzenia

	Instrukcje dla pracowników I zasady postępowania
	
	

	Wytyczne I praktyki rekrutacyjne, a także podania o pracę
	
	

	Klauzule poufności pracowników
	
	

	Klauzule poufności
	
	

	Polityka dotycząca poczty elektronicznej i komunikacji
	
	

	Wytyczne dotyczące ochrony danych (wewnętrzne, zewnętrzne, internetowe)
	
	

	Schemat/ struktura organizacyjna
	
	

	Wytyczne i procedury dotyczące obsługiwanych platform, na których przetwarzane są dane Zleceniodawcy
	
	

	Informacje dotyczące bezpieczeństwa
	
	

	Wytyczne dla użytkowników, w tym stosowane formularze i dowody
	
	

	Polityka i procedury przeglądu logów bezpieczeństwa
	
	

	Polityka bezpieczeństwa fizycznego
	
	

	Rejestr czynności przetwarzania danych
	
	





Kontrole/oceny bezpieczeństwa przeprowadzane przez strony trzecie

	Dokument
	Na żądanie
	Dostępne

	Klauzule prawne i dokumenty o poufności
	
	

	Tematy w programie szkolenia w zakresie bezpieczeństwa
	
	

	Sposób zgłoszenia nadużyć oraz ich procesowanie
	
	

	Plan dla sieci wewnętrznych i zewnętrznych, które są zdefiniowane w zakresie procesowania danych
	
	



Standardy konfiguracji systemów i sieci

	Dokument
	Na żądanie
	Dostępne

	Wytyczne i procedura tworzenia kopii zapasowych systemu
	
	

	Polityka bezpieczeństwa aplikacji
	
	

	Zarządzanie zmianami
	
	

	Zarządzenie naruszeniami
	
	

	Wytyczne i procedura zarządzania incydentami naruszeń
	
	

	Stosowane algorytmy i procedury szyfrowania
	
	

	Wewnętrzna ocena podatności systemów, aplikacji i sieci na zagrożenia
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Załącznik 3: Lista zaakceptowanych podwykonawców



Czy wykonawca zatrudnia podwykonawców do realizacji postanowień umowy?		O	Nie
							O	Tak; należy uzupełnić poniższe

O ile korzysta się z podwykonawców, są oni ostatecznie wymienieni w poniższej tabeli; to samo dotyczy dalszych podwykonawców (itd.):
	
Nr.
	Nazwa podwykonawcy
	Adres
	Kraj
	Zadania podwykonawcy
	Nazwa i dane kontaktowe
DPO
podwykonawcy
	Miejsce, w którym podwykonawca przetwarza Dane
	
Czy podwykonawca korzysta z 
"podwykonawców"?


Jeśli tak:
Proszę wpisać odpowiednie informacje (patrz kolumny po lewej stronie) dla każdego podwykonawcy (nazwa, adres, zadanie, DPO, miejsce)
To samo dotyczy sytuacji, gdy podwykonawca korzysta z dalszych "podwykonawców" (itd.)

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	






Załącznik 4:
Opis środków technicznych i organizacyjnych zastosowanych przez Wykonawcę w celu ochrony Danych Zleceniodawcy

	Nr.
	Definicja wraz z przykładami ogólnymi
	Wykaz i krótki opis zabezpieczeń stosowanych przez Przetwarzającego

	Confidentiality (Art. 32 Par. 1 Punkt b RODO)

	1
	Fizyczna kontrola dostępu

	 
	Brak nieautoryzowanego dostępu do Urządzeń Przetwarzania Danych.

Np: System kontroli dostępu z magnetycznymi lub chipowymi kartami identyfikacyjnymi, klucze, elektroniczne otwieracze drzwi, służby ochrony obiektu i/lub pracownicy ochrony wejścia, systemy alarmowe, systemy wideo/CCTV
	 

	2
	Elektroniczna kontrola dostępu

	 
	Brak nieuprawnionego korzystania z systemów przetwarzania i przechowywania danych

Np: Środki techniczne (zabezpieczenia identyfikatorów/haseł) i organizacyjne służące do identyfikacji i uwierzytelniania użytkowników. Obejmuje to (bezpieczne) hasła, automatyczne mechanizmy blokowania/odblokowywania, uwierzytelnianie dwuskładnikowe; szyfrowanie nośników danych
	 

	3
	Wewnętrzna kontrola dostępu (uprawnienia użytkowników do dostępu i zmiany danych)

	 
	Brak nieautoryzowanego odczytu, kopiowania, zmiany lub usuwania danych w systemie

Np. zróżnicowane prawa dostępu (profile, role, transakcje i obiekty), rejestrowanie i raportowanie dostępu, zmian i usuwania danych.
	 

	4
	Kontrola izolacji / Kontrola segregacji

	 
	Oddzielne przetwarzanie danych, które są gromadzone w różnych celach

Np. Multitenancy, koncepcja "klienta wewnętrznego" / ograniczenie użytkowania, sandboxing, rozdzielenie funkcji (produkcja / testowanie)
	 

	5
	Pseudonimizacja (Art. 32 Par. 1 Punkt a RODO; Art. 25 Par. 1 RODO)

	 
	Przetwarzanie danych osobowych w taki sposób / za pomocą takich metod, że danych nie można powiązać z konkretną osobą, której dane dotyczą, bez pomocy dodatkowych Informacji, pod warunkiem, że te dodatkowe informacje są przechowywane oddzielnie i podlegają odpowiednim środkom technicznym i organizacyjnym.
	 

	

	Integralność (Art. 32 Par. 1 Punkt b RODO)

	6
	Kontrola przekazywania danych / kontrola ujawniania danych

	 
	Zakaz nieuprawnionego odczytywania, kopiowania, zmieniania lub usuwania danych podczas elektronicznego transferu, transportu lub komunikacji.

Środki obejmują szyfrowanie Danych KLIENTA na wszelkich urządzeniach mobilnych lub przenośnych nośnikach pamięci lub nośnikach wymiennych, w tym laptopach, smartfonach, urządzeniach USB ("thumb drives") i taśmach/DVD, oraz (b) elektroniczne przekazywanie Danych przez KLIENTA poza jego siecią.

Np: Szyfrowanie transportu (np. Virtual Private Networks), podpis elektroniczny, logowanie, bezpieczeństwo transportu, ocena zagrożeń podatności.
	 

	7
	Kontrola w zakresie wprowadzania danych

	 
	Weryfikacja, czy i przez kogo dane osobowe są wprowadzane do Systemu Przetwarzania Danych, są zmieniane lub usuwane

Np: Walidacja wprowadzania danych, systemy logowania, monitorowania i raportowania, zarządzanie dokumentami
	 

	

	Dostępność i odporność (Art. 32 Par. 1 Punkt b RODO)

	8
	Kontrola dostępności

	 
	Zapobieganie przypadkowemu lub umyślnemu zniszczeniu lub utracie

Np: Strategia tworzenia kopii zapasowych (online/offline; on-site/off-site), procedury tworzenia kopii zapasowych, mirroring dysków twardych, np. technologia RAID, bezprzerwowe zasilanie (UPS), ochrona przed wirusami, firewall
	 

	9
	Szybkie Odzyskiwanie (Art. 32 Par. 1 Punkt c RODO) (Art. 32 Par. 1 Punkt c RODO)

	 
	Środki wspierające zorganizowane i terminowe odzyskiwanie danych i usług po wystąpieniu zdarzenia.

Np. określenie poziomów usług w zależności od krytyczności danych, procedury sprawozdawcze i plany odzyskiwania danych po awarii.
	 

	

	Procedury regularnych testów, oceny i ewaluacji (art. 32 par. 1 lit. d; art. 25 par. 1 RODO)

	10
	Zarządzanie ochroną danych
	 

	 
	Organizacja i procesy umożliwiające zrozumiałą ochronę danych.

Np. udokumentowana organizacja ochrony danych
	 

	11
	Zarządzanie reagowaniem na incydenty

	 
	Procesy wspierające terminową i ukierunkowaną reakcję na incydenty. Dotyczy to zwłaszcza zgłaszania przypadków naruszenia danych.
	 

	12
	Ochrona danych w fazie projektowania i domyślnej
 (Art. 25 Par. 2 RODO)

	 
	Środki techniczne i organizacyjne w celu skutecznego wdrożenia zasad przetwarzania danych osobowych (zgodnie z art. 5 RODO).

Np. środki minimalizacji danych, anonimizacji, pseudonimizacji, Weryfikacja poprzez zatwierdzony mechanizm certyfikacji (zgodnie z art. 42 RODO)
	 

	13
	Kontrola zamówień lub umów

	 
	Brak przetwarzania danych przez osoby trzecie zgodnie z art. 28 RODO bez odpowiednich instrukcji od Klienta

Np: jasne i jednoznaczne ustalenia umowne, sformalizowane zarządzanie zleceniami, ścisła kontrola wyboru Usługodawcy, obowiązek oceny wstępnej, nadzorcze kontrole następcze.
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