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Emailverschlüsselung S/MIME v.1.0
Grundlegende Informationen

Notwendigkeit E-Mailverschlüsselung

Lt. §9 BDSG ist es notwendig, eine E-Mail, die personenbezogene Daten enthält, gegen das Lesen durch Unbefugte zu schützen. Die Verschlüsselung ist dabei eine gesetzeskonforme Möglichkeit. 

Sowohl der Wortlaut des BDSG als auch die Auswertung der Kommentarliteratur und Empfehlungen der Aufsichtsbehörden für den Datenschutz besagen, dass die verantwortliche Stelle als E-Mail-Versender die Wahl hat, mit welcher Methode erreicht werden soll, dass die E-Mail nicht „unbefugt gelesen“ werden kann. Dies betrifft das „wie“ des Schutzes. Das „ob“ steht nicht zur Disposition: Es muss also gewährleistet (!) werden, dass eine E-Mail nicht unbefugt gelesen werden kann.

Der Betroffene darf und muss sich darauf verlassen, dass – wenn seine personenbezogene Daten zwischen PAYBACK und Dritten (PAYBACK Partner, PAYBACK CSC, …) ausgetauscht werden – dies den Vorgaben des Gesetzes entspricht, also „gewährleistet“ ist, dass ein „unbefugtes Lesen“ nicht möglich ist. Insofern bleibt in der Praxis bei der Partnerkommunikation technisch nur die Verschlüsselung, auch deswegen, da auf Empfängerseite u.U. mehrere Personen faktisch Zugriff nehmen können, aber gegebenenfalls nur 1 bestimmte Person Zugriff nehmen darf. 

Aus diesen Gründen besteht die Notwendigkeit beim Versand von personenbezogenen Daten zwischen 

· PAYBACK Partner und PAYBACK

· PAYBACK Partner und PAYBACK Customer Service Center (CSC))

· PAYBCK und PAYBACK CSC

· sowie allen anderen möglichen dritten Kommunikationspartnern, die berechtigt sind, personenbezogene Daten zum PAYBACK Programm auszutauschen (z.B. Prämienversender cadooz, VISA für PAYBACK VISA Karte, …)

eine E-Mail-Verschlüsselungstechnik einzusetzen. 

Hintergrund – S/MIME
S/MIME ist ein weit verbreiteter Standard um E-Mails vor unbefugten Zugriff zu schützen. Da bereits ab Microsoft Outlook 2003 diese Funktion integriert ist, muss hierfür keine Software installiert werden.

Um die Verschlüsselungstechnik S/MIME nutzen zu können benötigt man ein sogenanntes Zertifikat. Da es prinzipiell um die Verschlüsselung geht ist ein Zertifikat der Klasse 1 ausreichend und wir werden nicht weiter auf die verschiedenen Klassenunterschiede eingehen.

Das Zertifikat wird uns von Symantec bereitgestellt und hat eine Laufzeit von 1 Jahr. Nach dieser Laufzeit muss das Zertifikat neu beantragt werden.

Öffentlicher- und privater Schlüssel
Wenn man mit S/MIME arbeitet fallen oft die Worte öffentlicher und privater Schlüssel. Was das bedeutet lässt sich schnell erklären.

Der private Schlüssel für Dich, dieser ist dazu gedacht, dass Du eine, an Dich gesendete, verschlüsselte Mail öffnen kannst. Dieser wird mit dem Zertifikat mit installiert.

Der öffentliche Schlüssel ist für die Kommunikationspartner gedacht. Um diesen Schlüssel an eine Email Adresse zu senden muss die Nachricht digital signiert werden. Mehr dazu unter „Signieren einer E-Mail“
Bestellung des S/MIME Zertifikats

(Falls dieser Schritt bereits durchgeführt wurde, kannst Du zum nächsten Schritt springen)

Um ein S/MIME Zertifikat zu erhalten musst Du (bzw. Deine Teamassistentin) zunächst eine BANF einstellen, welche folgende Daten beinhaltet: 
Vendor: 01-95224, Symantec Limited, Produkt: SMIME ZERTIFIKATE-EMAILVERSCHLÜSSELUNG, Preis pro Stück: 23 USD (= ca. 17 EUR)
Bitte füge zusätzlich noch die Information hinzu, für welche E-Mail Adresse die Verschlüsselung benötigt wird. Für jede zusätzliche Adresse muss ein weiteres Zertifikat angefordert werden.

Woher weiß ich, für welche E-Mail Adresse das Zertifikat benötigt wird?
Es wird immer die Adresse benötigt, mit welcher diese, zu verschlüsselten Daten ausgetauscht werden.
Das bedeutet:

Wenn Du, mit Deiner E-Mail Adresse, kundenbezogene Daten verschickst oder empfängst, muss für Deine E-Mail Adresse ein Zertifikat bestellt werden.

Falls diese Daten über ein Sammelpostfach oder einen Verteiler versendet oder empfangen werden, muss das Zertifikat für diese E-Mail Adresse bestellt werden. In diesem Fall muss das Zertifikat für jedes Mitglied dieses Verteilers/Sammelpostfach installiert werden. Es muss aber lediglich ein Zertifikat für diese Adresse bestellt werden.
Installation des Zertifikats

Nach einstellen der BANF und Bestellung des Zertifikats bekommst Du zwei E-Mails von Symantec. Bewahre diese bitte bis zur Installation auf.
Jetzt kannst Du, über Dein bereits erstelltes Ticket uns informieren, dass Du das Zertifikat erhalten hast und die Installation durchgeführt werden kann. 

Die Installation und Konfiguration werden wir dann bei Dir durchführen.
Einrichtung und Umgang mit S/MIME 

Signieren einer E-Mail

Dieser Teil bezieht sich auf Outlook 2010 unter Windows 7. 

Um einen verschlüsselten Datenaustausch zu ermöglichen, muss immer zuerst der sogenannte öffentliche Schlüssel ausgetauscht werden (=E-Mail „signieren“). Die E-Mail wird mit diesem Schlüssel des Empfängers verschlüsselt und nur dieser kann die E-Mail mit dessen privatem Schlüssel entschlüsseln.

Das heißt, jedes Mal bevor mit einem Empfänger zum ersten Mal verschlüsselte E-Mails ausgetauscht wird, müssen die folgenden Schritte durchgeführt werden:
Eine E-Mail wird signiert, indem man, in einer neuen Nachricht unter „Optionen“ den Button „Signieren“ auswählt. 
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Schließe und Öffne  ggf. Microsoft Outlook noch einmal neu nach der Installation des Zertifikats, um das Icon sehen zu können.

Aktiviert man dieses Icon, wird die Nachricht digital signiert und der Empfänger erhält den öffentlichen Schlüssel. Eine signierte E-Mail wie folgt aus:
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Beim empfangen einer Signierten Email kann es zu folgender Fehlermeldung kommen:
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Das liegt daran, dass Outlook nicht allen Zertifikaten vertraut. Dieses Vertrauen muss man selbst einrichten.

Dazu klickt man auf das rote Ausrufezeichen, danach erhält man folgende Meldung:
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Durch einen Klick auf „Details…“ –> „Vertrauen“ -> „Dieses Zertifikat als vertrauenswürdig einstufen“ – wird dieser Adresse/Person automatisch vertraut.
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Versenden einer verschlüsselten Nachricht
Um eine neue Email verschlüsseln zu können benötigst Du eine signierte Email des Kommunikations-Partners.

Dieser Schlüssel, welcher in der Signatur enthalten ist muss zuerst mit dieser Email Adresse „verknüpft“ werden. Dies kann in 2 Arten geschehen.

Bei einem neuen lokalen Kontakt:

Falls noch kein lokaler Kontakt vorhanden ist muss dieser angelegt werden. Dazu klickt man mit der rechten Maustaste auf den Namen und wählt die Option „Zu Outlook-Kontakten hinzufügen“.
[image: image7.png]Start | Senden/Empfangen  Ordner  Ansicht

/:a IEI ExIgnorieren x _1 3 :3 S sesprechung |23 Versehiben (3 An Vorgesetten) E @ (2 Ungelesen/gelesen  Kontakt suchen ~
-

5 Autraumen - (33 TeamEMal of Eredigt Kategoriieren = | (1] Adressbuch
Neue Neue Loschen | Antworten  Allen  Weiteleten 1, weitere - 7 Regeln OneNote
E-Msil-Nschricnt Elemente - | & Junk-E-Mail - antworten e a4l | Oliver Sucher Ml W Zur Nachverfolgung - | 7 E-Mailfittern
New Loschen Antworten P rschieben Kategorien Suchen
e : p 5
8 rosegano 21 [0L_VIP-SUPPORT: durchsuchen (trg=) 5 AW:Anfor, ® + |AN in der Kantine 0 GmmEmE
3 cerenatr gomente e [Neanahatt_ |2 ojiver Sucher Mo Di MiDo Fr Sa So
e n29303 123 4
© Geloschte Elemente + e Gesendet: Mo| ) | Ausschneiden a[56 78 9101
- S0 Kopieren 221314151617 18
< matusreger@papacknet | |4 Ot St 1040 R P Cimannnan
e AW Anforderung Dominlk/ ite um Prt.. B Emagen A 255554
a"m"’m"'m‘” (23 hans-peter bergschneider@paybacknet 0. Hallo Steph{ 2 Loschen 23456738
peetuperes Sta2Nay copy | Al auswahien Heute
wir, der VIP sistentin von Dominik Dommick = [ Mittagsblocker
BANFen 4 Letzte woene (Geschaftsf| &' 2 Outiook-Kontakten hinzufigen 150071400
plocked B v e cros0s Bei dieser A g Qutiook-Kantakt nachschiagen in. Ausstatiung unserer Kantine. 3
Cisco Vaice rhus Grieger g
emporare Dateien wiederhergeste pstenkarte Morgen
Emnos Temporare Date derhergestellt Dominik un Visitenkarte ten in der Kantine die Moglichkeit auf e
R (3 hans-peterbergschneider@payback.net Fr. unser Haus intemes WLAN in Nutzung nehmen. e e
e STAZNav copy z .
Er (23 Markus Grieger 000108 st es moglich Gber Herm Ganghofer (Siemens Gebaudetechniker) einen Link in die Kantine
e WG Issue with emails sending and receiing gelegt zu bekommen? 2wetere Termine.
- Ovr Sucher 000108
E ORI I Oprsuner souo Soltest du weitere Fragen haben, kann ich dir geme helfen
3 Nagios e
23 SanData Themen = 3;;!&5"‘"\" . e U:" 0108 Danke und Viele Griie Anordnen nach: Kennzeichen: F.
gt  Mails senden von Blackberry Chienz n o ————
P ~ | (23 otwer sucner 000108
= Re: Mailssenden von Blackberry Chienz i o 7 prom
EMail (23 Corina Menz 000108
Noch in Fail - macht ihr
Maits senden von Biackbery CMenz nicht Von: Phiip Emery A
8 hans petervergschmeider@paybacknet D, ‘Gesendet: Donnerstag, 11. Juli 2013 14:49 4 ¥ teute
STA2Na copy An: Oliver Sucher; Netze_und_Security TownhailMeeting & ¥
Bettina Neveut wisLo7 Ca: Helnrich Widera; VIPsupport; Stephan Rummelt 5 v
% Bettina Neve ' Batreff: AW: Anforderung Dominik / Bitte um Prfung: WLAN i der Kantine G cimermamma.
RE: Isue with emails sending and receiving accounts v
23 Otwersucher misiar © Wetre nformationen abr: OfverSucher. i | ralsc aadressen v
AW Issue with emais sending and receiing ~ Fesene e

Al Oraner sind sktuaisert. (2] Verbunden mit Microsoft xcnange |[0] 1 100% (o) U (&)





Wählt man diese Option, öffnet sich ein neuer Kontakt, welcher bereits Name, Email und den Öffentlichen Schlüssel bzw. das Zertifikat des Kontakts beinhaltet.

Dies kann kontrolliert werden, indem man auf das Feld „Zertifikate“ klickt.
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Sobald diese Schritte durchgeführt wurden, kann durch „Speichern & schließen“ dieser lokale Kontakt gespeichert werden.

Will man nun eine verschlüsselte Email versenden, wählt man diesen Kontakt aus seinen lokalen Kontakten aus und wird durch einen Klick auf „Optionen“ -> „Verschlüsseln“ – verschlüsselt. Durch einen Klick auf „Senden“ wird diese Nachricht versandt.
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Falls der Empfänger Deinen öffentlichen Schlüssel noch nicht besitzt, muss zusätzlich noch die Option „Signieren“ ausgewählt werden.

Bei einem, bereits vorhandenen lokalen Kontakt:
Falls dieser lokale Kontakt bereits vorhanden ist, muss der öffentliche Schlüssel des Kommunikationspartners exportiert werden.

Dazu wählt man das Zertifikat durch einen Klick auf das Signaturzeichen[image: image11.png]


 -> „Details“ und wählt im nachfolgenden Fenster „Details anzeigen…“ aus. Falls dieses Feld ausgegraut ist, muss zuerst die darin enthaltene Email Adresse ausgewählt werden.
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Wählt man nun „Zertifikat anzeigen…“ -> „In Datei kopieren…“ öffnet sich ein Wizzard zum exportieren des Schlüssels. 
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Hier kann mit  „Weiter >“ durchgeklickt werden, lediglich der Dateinamen und Speicherort muss angegeben werden. (Durch einen Klick auf „Durchsuchen“ kann der Speicherort ausgewählt werden)
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Sobald der Schlüssel gespeichert wurde, wählt man den vorhandenen Kontakt aus und fügt unter „Importieren“ den Schlüssel hinzu.
Achtung! Bei einem verschlüsselten Versand muss immer der Kontakt aus dem lokalen Adressbuch verwendet werden. Falls diese Kontakte z. B. im Team verteilt werden müssen, gibt es auch die Möglichkeit, diese in den Öffentlichen-Ordner zu speichern. Falls dies gewünscht wird, wende Dich bitte an unseren Helpdesk.
Empfangen einer Verschlüsselten Nachricht:

Will man eine verschlüsselte Nachricht empfangen muss, bis auf den Austausch der Schlüssel, nichts gemacht werden. Die SMIME Integration in Outlook erlaubt es verschlüsselte Emails sofort zu öffnen, sogar die Autovorschau zeigt ab Outlook 2010 den Inhalt dieser Email an.

Verschlüsselte Email an mehrere Empfänger:

Das Versenden einer Verschlüsselten Email an mehrere Empfänger ist problemlos möglich, es gibt aber zu beachten, dass man von jedem Empfänger den öffentlichen Schlüssel benötigt, egal ob diese im „An“, „Cc“ oder „Bcc“ Feld sind.

SMIME unter Windows XP und Outlook 2007

Signieren einer E-Mail

Um einen verschlüsselten Datenaustausch zu ermöglichen, muss immer zuerst der sogenannte öffentliche Schlüssel ausgetauscht werden (=E-Mail „signieren“). Die E-Mail wird mit diesem Schlüssel des Empfängers verschlüsselt und nur dieser kann die E-Mail mit dessen privatem Schlüssel entschlüsseln.

Das heißt, jedes Mal bevor mit einem Empfänger zum ersten Mal verschlüsselte E-Mails ausgetauscht wird, müssen die folgenden Schritte durchgeführt werden. 

Eine E-Mail wird signiert, indem man die Option „Diese Nachricht digital signieren“ auswählt. Folgendes Icon sollte nach Installation des Zertifikates im Outlook-Fenster einer neuen E-Mail sichtbar sein. 
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Schließe und Öffne  ggf. Microsoft Outlook noch einmal neu nach der Installation des Zertifikats, um das Icon sehen zu können.

Aktiviert man dieses Icon, wird die Nachricht digital signiert und der Empfänger erhält den öffentlichen Schlüssel. Eine signierte E-Mail sieht in Microsoft Outlook 2007 wie folgt aus:
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Speichern des Schlüssels

Um eine verschlüsselte E-Mail versenden zu können, muss dieser öffentliche Schlüssel gespeichert und einem Kontakt zugeordnet werden. Dazu benötigt man eine signierte E-Mail des Kommunikationspartners (z.B. PAYBACK-IT oder PAYBACK CSC). Dieser kann (wie in Punkt 4 beschrieben) eine E-Mail signieren und senden.

Als nächstes muss ein lokaler Kontakt im Adressbuch von Microsoft Outlook mit dem Vor- und Nachnamen sowie der E-Mail-Adresse des Empfängers erstellt werden.

Nun kann der Schlüssel aus dieser E-Mail lokal gespeichert und diesem Kontakt zugeordnet werden. Hierzu muss wie folgt vorgegangen werden:

Durch Klick auf folgendes Icon kann die Signatur überprüft werden:
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Dazu wählt man „Details…“, wählt den Signierer aus und klickt auf „Details anzeigen…“
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Um den Schlüssel einem Kontakt zuweisen zu können, muss dieser lokal gespeichert werden. Diese Datei kann nach dem Zuweisen wieder gelöscht werden.

Dazu wählt man „Zertifikat anzeigen…“ und in folgendem Fenster unter dem Reiter „Details“ den Punkt „In Datei kopieren…“
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Dieser Dialog kann durch „Weiter“ und Auswahl des Dateinamens sowie Speicherort beendet werden.
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Nun kann dieser Schlüssel dem Kontakt zugeordnet werden. Dazu wird dieser zuvor erstellte Kontakt ausgewählt. Durch einen Klick auf „Zertifikate“ sieht man alle zugewiesenen Zertifikate.
[image: image25.png]| Kontakt | infagen  Tedtformatieren  Addins
K stem mtnectontt | g W ], s [0 )

e senden -
Detals £l Besprechung

Speichern
& sehlesen X Loschen e Felger
Ationen anzeigen Kor
MName. frest User Zertifikate
[ Die Seite Zertiikate' des Kontakts
anzeigen, auf der Sie digitale IDs
Position: spelchern konnen, mit deren Hiffe
verschlussele E-Mail an diesen
Speichern unter: [User, Test TS| Kontakt gesendet wird.
Internat
[Ld E-Mail. test.user@pavbackinet
anzeigen als: [Fest User ftest user@paybacknel Notizen
Webseite:
M-adresse:

Telefonnummern





Da noch kein Zertifikat zugewiesen wurde, muss das Feld „Importieren…“ ausgewählt werden. Nach Auswahl des Zertifikats ist dieses dem Kontakt zugewiesen.
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Versenden einer verschlüsselten E-Mail

Sobald diese Punkte durchgeführt wurden, kann eine neue E-Mail verschlüsselt werden. Dazu wählt man den Kontakt des Empfängers aus seinen lokalen Kontakten und wählt das Icon zur Verschlüsselung aus.
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Icon zur Verschlüsselung aus Outlook 2007

Zusätzlich ist es zu empfehlen, die eigene Signatur an den Empfänger zu senden. 

Dazu verwendet man folgendes Icon:
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 Icon um E-Mails zu signieren aus Outlook 2007

Eine verschlüsselte E-Mail wird beim Empfänger wie folgt angezeigt:
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Sichern des Schlüssels

Hierzu muss zuerst nochmals in die E-Mail Sicherheitseinstellungen in Outlook gewechselt und das Zertifikat geöffnet werden. 
Dazu navigiert man im Outlook zu folgenden Punkten:

„Datei“ -> „Optionen“...
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...“Sicherheitscenter“...
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...“Einstellungen für das Sicherheitscenter“...
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...“E-Mail-Sicherheit“ -> „Einstellungen“...
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Nun öffnen sich die Sicherheitseinstellungen für Microsoft Outlook 2010. Falls Outlook noch selbst keinen Namen für diese Sicherheitseinstellung gewählt hat, muss dieser unter „Name der Sicherheitseinstellung:“ eingetragen werden.

Nun muss das Zertifikat ausgewählt und dem Zertifikat vertraut werden. Das geschieht unter „Signaturzertifikat:“ -> „Auswählen...“
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Um den eingenen Zertifikat zu vertrauen, wählt man „Zertifikatseigenschaften anzeigen“ -> „Zertifikat installieren...“
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Unter „Details“ -> „In Datei kopieren...“ wird die Möglichkeit angeboten das Zertifikat zu exportieren.
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Im darauf folgendem Assistenten müssen folgende Einstellungen vorgenommen werden:

...“Weiter“...
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...“Ja, privaten Schlüssel exportieren“... (diese Option ist nicht notwendig, wenn nur der öffentliche Schlüssel exportiert werden muss)
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...“Weiter“...
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Eingabe des Kennworts (nicht in diesem Dokument erhalten, wird vom S/MIME Verantwortlichen ausgegeben)

Achtung: ist das Kennwort nach dem export nicht mehr bekannt, kann der private Schlüssel NICHT mehr installiert werden. Ein öffnen von bereits erhaltenen, verschlüsselten E-Mails ist dann NICHT mehr möglich!

...“Weiter“...
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Als nächstes muss der Speicherort und Dateiname gewählt werden. Hier empfiehlt sich, das Zertifikat NICHT lokal auf dem Gerät zu speichern.

Für Ersteinrichtungen wir der Dateipfad und Dateiname „U:\SMIME\Benutzernamen\Schluessel_bitte_nicht_loeschen.pfx“ vorgegeben. Um den Schlüssel in dieses Verzeichnis zu speichern muss wie folgt vorgegangen werden:

...“Durchsuchen...“...
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Die Verzeichnisse „SMIME“ und „Mmustermann“ (Benutzername) erstellen.
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...“Weiter“...
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...“Fertig stellen“...
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Ein erfolgreicher Export wird mit folgender Meldung bestätigt:
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Ein erneutes installieren des Zertifikats ist nicht notwendig. Das installierte Zertifikat bleibt bestehen, es wird lediglich eine „Kopie“ erzeugt.
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