EASY DAY - Die Office IT Tricks und Kniffe fr
den einfachen Arbeitsalltag

DEIN VORTEIL: Nie wieder Passworter merken oder eingeben mit KeePass2!
Du vergisst regelmafiig deine Passworter oder hast diese irgendwo in irgendeinem
Dokument gespeichert? Oder benutzt immer dasselbe Passwort um es auf keinen
Fall zu vergessen? Und die standige Eingabe in den jeweiligen Tools nervt dich
auch?

Falls du auf alle diese Fragen mit einem kraftigen ,JA" antworten kannst so gibt es
nun die Losung mit KeePass2. Hier kannst du all deine Passworter an einem
zentralen Ort speichern und musst sogar nicht einmal mehr die Passworter zum
Login in Tools oder auf Webseiten eingeben — alles automatisch! ©

Zudem verschafft dir der Passwort-Generator viel mehr Sicherheit bei der Wabhl
deines Passworts.

Und so geht’s, wenn ihr vorher noch nie KeePass genutzt habt:

1) KeePass2 6ffnen und eine neue Datei erstellen. Diese am besten auf
eurem eigenen Laufwerk (U:) speichern
2) Einmalig Passwort fur die Datei vergeben

@7 Hauptsch | erstellen R | ftare

U:\Passworter kdbx

Q( Zusammengeselizten Hauptschlﬂ&sel erstellen

Geben Sie den zusammengesetzten Hauptschilssel an, mit dem die Datenbank verschiusselt wird.

Ein 2usammengesetzter HauptschiUssel besteht aus einem oder mehreren der folgenden
Schiusselquellen. Alle Quellen, die Sie angeben, werden dann benctigt um die Datenbank zu offnen.
Falls Sie eine Quelle verlieren, kann die Datenbank nicht mehr gedffnet werden.

V| Hauptpasswort: oy @
Passwort

e
Geschatzte Qualtat: N 61 bits 10ch.
Schiusseldatei / Provider:  (Kene

] @
Eine neue Schiisseldatei erstellen oder eine existierende auswahlen. Falls Sie ein
Schiisselprovider-Plugin installiert haben, ist es ebenfalls in der Combobox aufgelistet.
| Windows-Benutzeraccount

Diese Quelle benutzt Daten des aktuellen Windows-Benutzer. Diese Daten andem sich nicht, wenn
das Passwort des Accounts geandert wird
1 FallsderWndowsAcooatvedowngd! ist es nicht ausreichend einen neuen Account mit

ist nicht trivial. Falls Sie nicht wissen wie das geht, lassen Sie die Option

[ Hte (oK | [ Abrechen
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3) Ggf. noch personalisieren und Farbe vergeben

Datei  Bearbeiten Ansicht Extras  Hilfe
& P R TR il Al
(@ Neue Passwort-Datenbank erstellen - Schritt 2.

‘'~ Datenbank-Einstellungen

Hier konnen Sie verschiedene Datenbank-Einstellungen konfigurieren

Name der Datenbank:  Altagshiffe

Beschreibung der Datenbank

Geben Se eine kurze Beschrebung der Datenbank ein oder lassen Sie das Feld loer

Standard-Benutzemame fur neve Eintrage

erddnene Datenbank-Farbe
[ e |

.

=i I .
J = 1
i 8 1 1 § |
= --=---
B -
: i
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Unter dem Ordner ,,Passworter” siehst du einige Beispiele. Du kannst entweder
hier in diesem Uberordner alles speichern oder deine Passworter nach
Themengebieten (Allgemein, Internet, etc.) ordnen, dir neue Listen anlegen
oder bestehende Listen umbenennen und mit neuen Icons versehen.

(@) Passworterkdbs® - KeePass [=lE] = |
Datei Bearbeiten Ansicht Extras  Hilfe

& EH €& @-¢ 5| q & Suchen...

& Passworter Titel Benutzername  Passwort URL Kommentare
& Algemein Beispielei.. Benutzername T hitps//keepa... Kommentare
) Wi p pi//keep:

) Windows

= Beispielei.. MichaeBZl e hitpi//keepa...
) Netzwerk Fesip pif/keep:
2 Intemet

&) eMail

@b Homebanking

0 von 2 ausgewahit Bereit.




4) Mit Rechtsklick kénnt ihr neue Eintrage hinzufiigen oder bestehende
Eintrage andern. Hier kdnnen neben einer Bezeichnung und einem Icon
der Nutzername fur den Login sowie das Passwort eingegeben werden.
Im Beispiel hier wurde eine neue Liste angelegt (IT OPS Passwords)

5) Bei einer bestehenden Liste wurden Name und Icon verandert
(PAYBACK Passwords).

Datei  Bearbeiten  Ansicht  Bdras  Hilfe

MEEH -80S -0 | - Suchen...
3\? 'AVBAFKM"‘ Titel Benutzername  Passwort URL Kommentare
‘
r@ Icon wihlen =
@ Standard-lcon berulzen:
- E3 B a0 [5E] [T
|31 [)ar W 51 P61
32 F L @52 Oe2
B3 @ V5 76
|“'%3-' L] A5 L L
Fss g;s s WS
5 23 46 56 S 6
Gruppe bearbeiten =2 %37 §47 =] w67
! 38 G i se Bes
ﬁ Gruppe bearbeiten O B4 58
?‘ Eigenschatten der akiuellen Gruppe bearbeiten i I ] »
igenes cnmennisiokcn] Aicclin) € eon in die aktuelle D
5 Name:  PAYBACK Passwords (Hnnigen...|
leon:
| ) Latab: 15042016 00:00-00 B~
[ ok [ Abreoen | ([Aptrechen ]

6) Fur alle, die auf der ganz sicheren Seite sein mdchten, bietet der
Passwort-Generator die Option ein zuféalliges Passwort zu erstellen.

Datei Bearbeiten Ansicht Extras  Hilfe @ Passwort-Generator 52 |
LoEH<L-1&0@-€ &) a €@ suchen.. . 7
7 PAYBACK Passwords [ - - M=~ Passworl-Generator-Oplionen
r m— T sz ) _}o.*. Hier kénnen Sie definieren. wie generierte Passworter aussehen sollen
@ Eintrag hinzufigen
/ Eintrag hinzufigen Enstelungen \Erweint| Mapcteey
Q\ Einen neuen Eintrag erstellen Profl:  [{Aus vorherigem Passwort abletten) -] x
Aktuelle Einstellungen
Erirag | Enwetet | & 1| Auto-Type [ Vorganger| @ Generierung basierend auf Zeichensalz:
Teel PAYBACK Tumhalle o [ ) Lange des generietten Passworts: 201
Benutzemame:  Benutzemame [¥] GroBbuchstaben (A.B.C. ..} [T] Leerzeichen ()
Passwort: eeseessasssnssesssns = Keinbuchstaben (a.b. ¢, ..) [] Sonderzeichen (. 5, %.8, ..)
Passiiot Wh esessesessresssneres s [ 2ffem (0.1.2...) ] Kammem L1430 ). <.5)
) = 7] Minus () [T Hohers ANSI-Zeichen
Qualitat: 112 bits. 20ch. ] Unterstich O
URL: hitps:/Aumhalle bgm services/ Zusitzlich folgende Zeichen den:
Kommentare:
Zeichen des Passworts aufalig pemutieren
| @ durch b erten
i (Kein)
[] Gitigbis:  15.04.2016 D0:00:00 o [ Zusitziche Entropie sommeh
‘ K] [[Adbrchen ] ||| [ Ao
- p_N — =




Gratulation — die ersten Schritte sind getan, ihr werdet kein einziges
Passwort mehr vergessen!

7) Und mit dem nachsten Schritt musst ihr auch nie wieder einen
Benutzernamen oder Passwort eingeben — das geht automatisch. Uber
den Reiter ,,Extras“ die ,,Optionen“ auswahlen und auf ,Integration”
klicken. Hier kénnt ihr fir die automatische Eingabe von Passwoértern auf
Webseiten oder in Tools eine Tastenkombination festlegen. Sobald
KeePass2 sowie die Loginseite der Webseite oder des Tools im Browser
geodffnet ist, ihr in die Loginzeile klickt und die Tastenkombination
drickt, wird das jeweilige Passwort direkt eingegeben.

8) TIPP: am besten KeePass2 immer direkt mit Windows starten

| Datei Bearbeiten Ansicht | Extras | Hilfe

HOH <€ @U@ T @) suhen.

7.7 PAYBACK Passwords Titel Benutzername  Passwort URL Kommentare
g ;If’g:;*:'*‘ . O)PAYBACK Tumhalle  Benutzername  *+++++ hitps://turn...
A asswords

|
(@ Optionen =

‘? Optionen

Hier kénnen Sie globale KeePass-Programmoptionen konfigurieren.

[ 5% Schehet | (] Rettiie | (3 Ooerfiache] B regraton |55 Emetet

' Systemwedte Hot
|7/ Globales Auto-Type: Strg, At + A Auto-Type akt. Bntrag: ~ Kein

KeePass-Fenster anzeigen: Strg, Al + K

' KDBX-Dateiassoziation

| KDBX-Dateien konnen mit KeePass assoziiert werden. Wenn Sie auf eine KDBX-Datei im Windows Explorer
doppelidicken. wird sie automatisch mit KeePass geoffnet

[ Assoziation erstelen | [ B Assoziation entfemen |

18 [ KetPass it Windaws staten (ktueler Bentzed |
Standard-Aktion des Tray-lcons benatigt einfachen Kiick anstatt Doppelidick

RL: https://tumnhalle bgm.services/, 15.04.2016 12:56:33,

Und so wechselt ihr von KeePass auf KeePass2, wenn ihr vorher bereits
KeePass genutzt habt:

1) KeePass2 6ffnen und eine neue Datei erstellen. Diese am besten auf
eurem eigenen Laufwerk (U:) speichern
2) Einmalig Passwort fur die neue Datei vergeben



Ansicht

Datei  Bearbeiten Extras  Hilfe

@,

Geben Sie den F

an, mit dem die D:

=

wird.

&Wnammﬁﬂummmwfw
. Alle Quellen, die Sie angeben, werden dann bendtigt um die Datenbank zu 6ffnen.
Falls Sie eine Quelle verlieren, kann die Datenbank nicht mehr gedffnet werden.

["] Windows-Benutzeraccount

5

ez

[V Hauptpasswort : oy
2 Passwort wi
Geschatzte Qualtat o
[ Schiasseldatei / Provider:  (Kene)

@)

Eine neue Schiusseldatei erstellen oder eine existierende auswahlen. Falls Sie en
Schiusselprovider-Plugin installiert haben. ist es ebenfalls in der Combobox aufgekistet.

Diese Quelle benutzt Daten des aktuellen Windows-Benutzer. Diese Daten andem sich nicht, wenn
das Passwort des Accounts geandert wird.

Fahd«WndowsAoomnvmmgeh.mesndtMermnwmmnﬂ
demselben des

wird benotigt.
ist nicht trivial. Falls Sie nicht wissen wie das geht, lassen Sie die Option deaktiviert

10ch.

&

| ptare

Zusammengeselizten Hauptschlassel ersiellen
U\Passworter kdbx

Bereit.
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3) Bisherige KeePass Datei importieren tber Datei

4) KeePass KDB auswahlen (altes Dateiformat)
5) Uber das Ordnersymbol den Pfad wahlen, unter dem die bisherige

KeePass Passwortliste abliegt.
6) Datei auswahlen und Offnen klicken

— Importieren

. T —
Datei Becrbe:ten sicht  Extras : Hi ® DateiDatenimporteren = @U' Desktop » v | 43 W Deskiop durchsuchen 2
TUH <L 2Ue-O% - -
<7 PAYBACK Passwords .' Datei/Daten importieren Organisieren 7. Never Oulper - 0 @
£\ 1T OPS Passwords. , Eine externe Datei importieren. - =
D Papierkord X Fovarken Bibliotheken Isabella Ertimaier
F L zsk:Tp - (g Systemordner & Systemordner
18 Downloads
= | voEmailkampag| | sy LPNELET  Netzwerk
4 [ @ KeePass KDB (1) | Ry k Systemordner Systemordner
(@ ~KeePass KDBX (2x) (Reparatur-Modus) | Outlook Web App Application Services Leitung -
- KeePass XL (1) & %3 Bibliotheken (0] intemetverknapfung I_& ‘ Verknapfung
] KeePass XML 2) &5 Bilder 4 189 Bytes Verknpfung
Aligemein %) Dokumente Navision . Pn;wenu_l(ed‘nssl.kdb
2 = Verknapfung KDB-Datei
|_JGenerischer CSV-importer o Musik & 1328 320K8
Passwort-Manager B Videos
ES1PW & 1Password Pro CSV
& Ale meine Passworte XML % LPNB1467
6 Any Password CSV PPN
[ Codeatet TXT - KeePassLkdb A 220420161635 Erstelldatum: 02.05.201614:28
R Dashiane CV 5z KDB-Datei Groe: 3,20 KB
Datei
l o 5 -] Dateiname: Passworter_KeePassl.kdb v [KeePasskDB(1x) (kdb)  ~
Hife: Quellanwendungen korfigureren Offnen |v| | Abbrechen
[Gruppe: PAYBACK Passwords, Titel: Typo3 Intr —
m 10:25:43, tum: 20.04.2016 10:26:27 ([ Aobrec J’
I
1von6ausgewshit | Bereit.

7) Passwort fur die bisherige Dateiliste eingeben

Hauptschlassel
\Users\ikersch

x

-
(@ Datenbank &ffnen - Passworter_KeePass1.kdbx

eingeben

\Passworter_KeePass1 kdb

~

&

[”] Hauptpasswort :

[] Schigsseldatei: | (Keine)

[”] Windows-Benutzeraccount

(




8) Importverhalten auswahlen. Sofern ihr in KeePass2 noch nichts neu
eingetragen habt empfiehlt sich hier ,,Existierende tiberschreiben®. Im
Zweifelsfalls wahlt ihr am besten ,,Uberschreiben falls neuer.

@ Import-Verhalten XS

.y Import-Verhalten

:'H Wa eine Import-Methode.

1

Das Dateformat das Sie ausgewahlt haben unterstitzt Gruppen- und/oder Eintrags-1Ds. Bitte wahlen
Sie ein Importverhalten.

@ Neue IDs erstellen

Es werden neue |Ds fur alle Gruppen und Eintrage generiert. Dadurch werden keine existierenden
Gruppen und Eirtrage der aktuellen Datenbank geandert oder (berschrieben.

) Existierende beibehalten
Existierende Eintrage der aktuell gedffneten Datenbank werden nicht geandert. Mur neue Eintrage
werden hinzugefiat.

) Existierende uberschreiben
KeePass wird alle existierenden Gruppen und Eintrage durch die in der zu importierenden Datei
ersetzen, falls sie dieselbe D haben.

) Dberschreiben falls neuer
KeePass wird die Zeiten der letzten Anderung von Gruppen/Eintragen vergleichen und die
existierenden nur dann ersetzen, falls die zu importierenden newer sind.

") Oberschreiben falls neuer und Loschungen anwenden
Verhalt sich wie "Oberschreiben falls neuer”, wendet aber zusatzlich Léschungen der zu

importierenden Datenbank an. Wenn ein Eintrag in der zu importierenden Datenbank geloscht
wurde, wird er auch in der akiuell gedfineten Datenbank geldscht.

[ ok | [ Abbrechen

Schon ist eure bisherige Passwortliste tbertragen und ihr kdnnt sie mit
KeePass2 inkl. aller Vorteile wie z.B. Auto-Type nutzen ©



