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Um die Sicherheit der Firmendaten zu gewährleisten müssen alle externen Speichermedien verschlüsselt werden. Im Folgenden wird beschrieben wie ein USB-Stick verschlüsselt wird. 
Die Verschlüsselung nimmt sehr viel Zeit in Anspruch, der USB-Stick darf während der Verschlüsselung nicht abgesteckt werden. 
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[bookmark: _Toc9857]Bitlocker-Verschlüsselungsassistenten starten 
 
Wenn der USB-Stick mit dem PC verbunden wird, erscheint ein Popup: 
 
„Laufwerk mit Bitlocker-Laufwerkverschlüsselung verschlüsseln“ 
Mit dieser Option wird der USB-Stick verschlüsselt und nach der Verschlüsselung kann der USB-Stick verwendet werden. Um Daten auf den USB-Stick zu schreiben ist zusätzlich eine USB-Freischaltung erforderlich, diese kann über den Helpdesk beantragt werden. 
 
„Laufwerk nicht verschlüsseln“ 
Es können keine Daten auf dem USB-Stick kopiert werden.  
 
 
[image: ] 
Mit der Option „Laufwerk mit Bitlocker-
Laufwerkverschlüsselung verschlüsseln“ wird die  
Bitlocker-
Laufwerkverschlüsselung gestartet 
 
 
 
 
 
 
 
 
 
oder 
 
 	 
[image: ] 
Wenn das Popup nicht erscheint kann die Bitlocker-Verschlüsselung so gestartet werden: 
 
Computer -> Rechtsklick auf den 
USB-Stick ->  Bitlocker aktivieren 
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Der Bitlocker-
Laufwerkverschlüsselung  wird gestartet 
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Es muss ein Passwort gesetzt werden. Dieses wird benötigt um den USB-Stick auf den Endgeräten zu entsperren. 
 
Das benutzen einer Smartcard ist nicht möglich.  
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[image: ] 
Der Wiederherstellungsschlüssel wird benötigt um den USB-Stick wieder zu entsperren falls das Passwort vergessen wurde. 
 
 
 
 
Um den Schlüssel zu speichern klickt man auf 
„Wiederherstellungsschlüssel in 
Datei speichern“ 
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 Der Schlüssel sollte auf dem U:\ -Laufwerk gesichert werden, damit er nicht verloren geht. 
 
In diesem Beispiel wird ein Ordner: „USB-Wiederherstellungsschlüssel“ und der Schlüssel darin gespeichert. 
 
 
 
 
Wichtig: Wenn das Passwort vergessen wurde und der 
Wiederherstellungsschlüssel nicht mehr vorhanden ist kann der USB-Stick nicht mehr entsperrt werden. 
 
Office IT speichert keine USB-Wiederherstellungsschlüssel. 
 
In diesem Fall muss der USB-Stick formatiert werden. Dabei gehen alle darauf befindlichen Daten verloren. 
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Sobald der 
Wiederherstellungsschlüssel gespeichert wurde kann die 
Verschlüsselung gestartet werden. 
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Der Verschlüsselungsprozess nimmt sehr viel Zeit in Anspruch. Wenn der USB-Stick vor Ende der 
Verschlüsselung entfernt werden muss lies bitte vorher „Verschlüsselung anhalten / fortsetzen“ 
 
Dauer: 
1 GB : ca. 20 min 
 
 
 
 
 
 
 
 
 	 
[bookmark: _Toc9860]USB-Verschlüsselung anhalten 
Um den USB-Stick abzustecken bevor die Verschlüsselung beendet ist oder um den PC auszuschalten muss vorher die Verschlüsselung angehalten werden. 
 
[image: ] 
In dem Bitlocker-
Laufwerksverschlüsslungs Fenster auf „Anhalten“ klicken. 
 
Das Anhalten der Verschlüsselung nimmt längere Zeit in Anspruch. 
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Sobald in der Anzeige „Die Verschlüsselung wurde angehalten“ und der Fortschrittsbalken gelb ist die Verschlüsselung angehalten. 
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Nun kann der USB-Stick wie im Bild beschrieben entfernt werden. 
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Die Verschlüsselung kann an jedem Firmennotebook fortgesetzt werden (höher oder gleich  Windows 7). Das USB-Stick Passwort muss bekannt sein. Sobald der USB-Stick mit den Geräte verbunden wird erfolgt die Passwortabfrage: 
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Das Passwort muss eingeben werden. Danach wird die Verschlüsselung automatisch fortgesetzt. 
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Um das Passwort zu ändern muss zuerst der USB-Stick entsperrt  werden.  
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Computer -> Rechtsklick auf den 
USB-Stick -> Bitlocker verwalten 
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Nun kann das Passwort mit der Option „Kennwort zum Entsperren des Laufwerks ändern“ geändert werden. 
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Das neue Passwort muss zweimal eingeben werden. 
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[bookmark: _Toc9864]Das Passwort ist nicht bekannt aber der Wiederherstellungsschlüssel ist vorhanden 
 
USB-Stick mit den PC verbinden. 
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Auf „Kennwort vergessen“ klicken 
 
 
 
 
 
 
 
 
 
 
[image: ]Auf „Wiederherstellungsschlüssel eingeben“ klicken 
 
 
 
 
 
 
 
 
 	 
[image: ]Weitere Informationen anklicken, es erscheint der 
Identifizierungsschlüssel. 
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Es muss der Wiederherstellungsschlüssel geöffnet werden welchen den 
Identifizierungsschlüssel enthält 
 
 
 
 
 
 
[image: ]Den BitlockerWiederherstellungsschlüssel kopieren 
In diesem Beispiel: 
„292941-239712-616836-426448-
129019-628540-624591-526262“ 
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Und hier einfügen. 
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Auf „Bitlocker verwalten“ klicken 
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Nun kann das Passwort mit der Option „Kennwort zum Entsperren des Laufwerks ändern“ geändert werden. 
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Das neue Passwort muss zweimal eingeben werden. 
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[bookmark: _Toc9865]USB-Stick entschlüsseln / Bitlocker deaktivieren 
 
Um den Bitlockerschutz zu deaktivieren muss der USB-Stick formatiert werden. Die darauf befindlichen Daten werden komplett gelöscht. Die Daten auf dem USB-Stick sollten vorher gesichert werden. 
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Rechtsklick auf den USB-Stick. Dann auf „Formatieren..“ 
 
 
 
 
 
 
 
 
 
 
[image: ][image: ]Hier empfiehlt es sich einfach auf „Gerätestandards wiederherstellen“ zu drücken und dann auf „Starten“ Diese Warnung mit OK bestätigen 
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[bookmark: _Toc9866]FAQ 
 
[bookmark: _Toc9867]Können mit Bitlocker verschlüsselte USB-Sticks an nicht Firmengeräten verwendet werden? 
 
Ja, der USB-Stick kann auf nicht Firmengeräten benutzt werden. Sofern es sich um ein Microsoft Betriebssystem handelt (z.B. Windows XP, Windows Vista, Windows 7, Windows 8 ). Das Passwort des USB-Sticks muss bekannt sein. 
 
[bookmark: _Toc9868]Können mit Bitlocker verschlüsselte USB-Sticks  nur auf Microsoft Systemen verwendet werden? 
 
Ja, es ist nur möglich die USB-Sticks auf Microsoft Betriebssystemen zu benutzen (z.B. Windows XP, Windows Vista, Windows 7, Windows 8 ).   
 
[bookmark: _Toc9869]Wenn Daten auf dem USB-Stick vorhanden sind, gehen diese bei der Verschlüsselung verloren? 
 
Nein. Der USB-Stick darf während der Verschlüsselung nicht entfernt werden. 
 
[bookmark: _Toc9870]Muss ich meinen USB-Stick verschlüsseln? 
 
Die USB-Verschlüsselung ist nur nötig wenn Daten auf den USB-Stick kopiert werden sollen. Das Kopieren der Daten von USB-Stick auf den PC ist weiterhin möglich. 
 
[bookmark: _Toc9871]Kann ich während der Verschlüsselung weiter arbeiten? 
 
Ja. 
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Méchten Sie das Laufwerk jetzt verschlisseln?

Das Laufwerk kann mithiffe eines Kennworts entsperrt werden.

Die Verschidsselung kann abhéngig von der Grofe des Laufwerks einige Zeitin Anspruch nehmen.

Bis zum Abschluss der Verschlasselung werden die Dateien nicht geschatat.
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Verschliisselung wird gestartet.

e ——
i\ Entfernen Sie das Laufwerk nicht vor Beginn der Verschldsselung.
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&g Verschliisselung..

Das Laufwerk st bis um Abschluss der Verschlusselung

schreibgeschatzt,

Laufwerk "F:": 16 % abgeschlossen

L

(Canhatn ]

[\ Halten Sie Verschlisselung an, bevor Sie das Laufwerk
entfemen, da andernfalls die Dateien auf dem Laufwerk
beschadigt werden konnen.
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ﬂ Verschliisselung...

Das Laufwerk st bis 2um Abschluss der Verschlisselung
schreibgeschitzt,

Laufuwerk "F:" 10,6 % abgeschiossen
-—

(Canhaten ]

/i) Halten Sie Verschlsselung an, bevor Sie das Laufwerk
entfemen, da andernfalls die Dateien auf dem Laufwerk
beschadigt werden konnen.
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vsq Die Verschliisselung wurde angehalten

Das Laufwerk st bis zum Abschluss der Verschlisselung
schreibgeschatzt,

Laufuwerk "F:" 12.1 % abgeschiossen
—_—

(otsezen ]

L\ Hlten Sie Verschlsselung an, bevor Sie das Laufwerk
entfemen, da andernfalls die Dateien auf dem Laufwerk
beschadigt werden knnen.
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(©)] e BitLocker-Laufwerkverschlusselung (F:)

Das Laufwerk ist durch die BitLocker-Laufwerkverschlisselung
geschiitzt.

(Geben Sie zum Entsperren des Laufierks I Kennmot in.

7] Kennwotzeichen bei der Eingabe anzeigen
[C] Auf diesem Computer ab ezt automatisch entsperren

Kenrwort veroessen

Weshalb muse das Laufwerk enispert werden?

Abbrechen
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k) Be BitLocker-Laufwerkverschlusselung (F:)

Das Laufwerk ist durch die BitLocker-Laufwerkverschlisselung
geschiitzt.

(Geben Sie zum Entsperten des Laufierks I Kennwiot in.

[ Kennwortzeichen bei der Eingabe anzeigen

[C] Auf diesem Computer ab ezt automatisch entsperen
Kennwort veroessen

Weshalb muss das Laufwerk enfspert werden?

tsperren Abbrechen
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Optionen zum Verwalten auswahlen

3 Kennwort zum Entsperren des Laufwerks &ndern
© Kennwort vom Laufwerk entfernen
< Smartcard zum Entsperren des Laufwerks hinzufiigen

9 Wiederherstellungsschlissel erneut speichern oder drucken

3 Laufwerk auf diesem Computer automatisch entsperren

@ Einige Einstellungen werden vom Systemadministrator verwaltet.
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G B BitLocker-Laufwerkverschlasselung (F)

Kennwort zum Entsperren des Laufwerks erstellen

Sie sollten ein sicheres Kennwort erstellen, das Grog- und Kieinbuchstaben, Zzhien, Symbole und

Leerzeichen enthait.

Geben Sie Inr Kennwort eir

Geben Sie Ihr Kennwort emeut ein;

Tipps zum Erstellen eines sicheren Kennworts

(o] ()
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@ Das Kennwort wurde geandert.
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Das Laufwerk ist durch die BitLocker-Laufwerkverschliisselung
geschitzt,

(Geben S zum Entsperen des Laufwerks i Kerwor ein.
1
[ Kenmmortzsichen beider Engabe anzsigen

[T Auf diesem Computer ab jetzt automatisch entsperren
Kenwor vergessen
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Entsperren Sie dieses Laufwerk mit dem
Wiederherstellungsschldissel.

Wenn Sie sich icht an lh Kenrwort erinnem oder hre Smartcard rickt mfihren, kinnen Se das
Laufwerc i Ivem Wiederherstehungsschilssel entsperen.

Der Wiederherstelngsschldssel wurde bei der Erstkonfiguraion von BiLocker ertelt. Der
Viegererstelungsschlissel wurde mogichenveise gespeicher oder gednuckt, oder Sie missen den
Schizssel beim Systemadriisietor beariragen (des hangt von den Scherhefsrichlnien n brem
Urtemehmen ab).

Der Wiederherstelungsschllssel kann anhand der folgenden Angaben dentfizet werden:
AFEFRI0

< Schltssel vom USB-Flashlaufwerk abrufen

% Wiederherstellungsschiiissel eingeben
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@ 8¢ Bitlocker-Laufwerkverschiasselung (F)

Geben Sie den Wiederherstellungsschlissel ein.

Geben Sie den BitLocker Wiedeserstelungsschiissel ein

) Weriger Iformationen

Volstandige ldentfizenung des BaLockeriiederherstelungsschilssels:
AFGFI2102BAD-4CES SAE3 ACODEA560025
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BitLocker-Wiederherstellungsschlssel AF6F3210-2BA0-4CE9-OAE3-ACOD64560025... | | R=i e

Datei Bearbeiten Format Ansicht 7

Wiederherstellungsschlussel fur_die BitLocker—Laufwerkverschiusselung »
Der wiederherstellungsschlussel wird dazu verwendet, Daten auf einem
Laufwerk mit BitLocker-schutz wiederherzustellen. I

un sicherzustellen, dass dies der richtige
wiederherstel lungs3chiussel ist, vergleichen Sie die 1o mit der 10,
die auf dem wiederherstellungsbildschirm angezeigt wird.

1D des wiederherstellungsschlissels: AF6F3210-28A0-4C
1D des vollstandigen wiederherstellungsschlussels: AFGF3210-28A0-
4CE9-0AE3-ACOD64 560025

EitLocker wiederherstel lungsschiussel :
202941-239712-616836-426445-120019-628540-624 591526262 |
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Geben Sie den Wiederherstellungsschliissel ein.

Geben Si den BtLocker Wiedererstelungsschissel i
292541.239712.616836-426448-129015 626540 624591 626262

(A) Weriger nfomationen
Volstandige Idertfizierung des BtLocker-Wiederherstellungsschissels:
AF6F3210-2BA0-4CE9-9AE3-ACODE4560025
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Sie haben jetzt temporaren Zugriff auf dieses Laufwerk.

Das Lauiwerk wurde entspent, s wed jedoch eme gespert, wenn Sie es entfemen oder den
‘Compuser ausschaten

Endem Se das Kennwort oder s Methods zum Ertsperren,indem Sie auf "Biocker venvaten”
Kicken.

= BitLocker verwalten
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‘Speicherkapazitat:

‘
S

‘
Grobe der Zuordnungseinheiten:
Standardgrobe.

Geratestandards wiederherstelen

Volumebezeichnung:

Formaterungsoptionen

7] schnelformatenung
[[]ms-DOS Startdiskette erstellen
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Rty e

WARNUNG: Beim Formatieren werden ALLE Daten auf diesem Datentrager geloscht.
Klicken Sie auf "OK', um den Datentrager zu formatieren. Klicken Sie auf "Abbrechen’, um
den Vorgang abzubrechen.
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Formatieren von Wechseldatentrager (F)

m Formatieren abgeschlossen.
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8¢ BitLocker Laufwerkverschlusselung (F)

Dieses Laufwerk muss mit BitLocker verschidsselt werden, bevor Sie
darauf Dateien speichern kénnen.

2 Laufwerk mit BitLocker-Laufwerkverschliisselung verschlmse!n!
Das Laufwerk st bis 2um Abschluss der Verschidsselung schreibgeschitzt

2 Laufwerk nicht verschlisseln
Sie konnen die Dateien offnen, die sich bereits auf dem Lauferk befinden, sber
keine neuen Dateien auf dem Laufwerk speichem.

Was ist die Bitlocker-Laufwerkverschldsselung?
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BitLocker wird gestartet

Warten Sie, wahrend das Laufuerk von Bitlocker initialsiert wird.
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i\ Das Laufwerk darf wahrend des BitLocker-Setups nicht entfernt werden.
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Methode zum Entsperren des Laufwerks auswéhlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwarter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Geben Sie hr Kennwort ein:
Geben Sie hr Kennwort emeut en:
] Smartcard zum Entsperren des Laufwerks verwenden

Sie missen Ihre Smartcard inlegen. Die Smartcard-PIN it erforderlich, wenn Sie das Laufwerk
entsperren.

@ Einige Einstellungen werden vom Systemadministrator verwaltet.

e konnen diese Optionen verwendet werden?
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Wie soll der Wiederherstellungsschlssel gespeichert werden?

‘Wenn Sie das Kennwort vergessen oder e Smartcard verlieren, kénnen Sie mithife cines
Wiederherstellungsschigssels wieder auf das Loufwerk zugreifen.

E5 wird empfohlen, den Wiederherstellungsschigssel in einer Datei zu speichern und zu drucken.

| Wiederherstellungsschlissel in Datei speichern

® Wiederherstellungsschlissel drucken
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